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So schutzen Sie lhre sensiblen Daten

Wie sicher sind Sie, dass lhr Unternehmen gegen An-
griffe gefeit ist? Haben Sie lhre sensiblen Daten
identifiziert und eine Strategie fiir deren Schutz
definiert? Kennen Sie die schwerwiegendsten
Schwachstellen Ihrer Organisation oder fehlen lhnen
dafiir Zeit und Personal? Das Concat Assessment
bietet eine ganzheitliche Strategie fiir das IT-Sicher-
heitsmanagement lhres Unternehmens.

Laut einer IDC-Studie aus dem Jahr 2018 berichten deutsche
Unternehmen vermehrt von erfolgreichen Attacken, die auf
sie veriibt wurden. In Summe betraf dies rund zwei Drittel
der befragten Unternehmen innerhalb eines Zeitraums von
24 Monaten. In diesem Zusammenhang wurde festgestellt,
dass aktuell nur 58 Prozent der deutschen Unternehmen
iiber ein zentrales Konzept im Bereich der Informations-
sicherheit verfiigt.

Auch das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) hat fiir den Zeitraum 2016 bis 2017 eine Umfrage
durchgefiihrt und ermittelt: Fast 70 Prozent der Unternehmen
sind Opfer von Angriffen geworden. In knapp der Halfte der
Falle waren Angreifer erfolgreich und verschafften sich z. B.
Zugriff auf IT-Infrastrukturen. Attacken auf deutsche Unter-
nehmen haben in den letzten beiden Jahren einen Schaden
von mehr als 43 Milliarden Euro verursacht, so eine Studie
des Bitkom vom Dezember 2018.

Viele Unternehmen befinden sich mitten in der digitalen
Transformation. Mit zunehmender Abhangigkeit von
Informationstechnik steigen auch die Anforderungen an ein
funktionierendes IT-Sicherheitsmanagement. Eine umfas-
sende Sicherheit muss nicht nur unternehmerischen
Vorgaben von Geschéftsfiihrung oder Vorstand geniigen,
sondern auch gesetzlichen Pflichten. Das grofite Problem:
Viele Angreifer sind den Unternehmen, die sich gegen sie
verteidigen miissen, technisch oft deutlich voraus.
Ldsungsansatze, die nur einzelne Punkte betrachten, genii-
gen daher nicht. Um eine systematische Absicherung des
informationsverarbeitenden IT-Verbundes sicherzustellen,
ist eine umfangreiche Bestandsaufnahme aller involvierten
Instanzen unahbdingbar.

Concat hat fiir diese Anforderungen ein Assessment ent-
wickelt, um einzelne Reifegrade innerhalb des Unterneh-
mens zu ermitteln und diese anhand ihrer Kritikalitat in
einem bewerteten MaBnahmenkatalog zur Verfiigung zu
stellen. Dieser ist stark angelehnt an die Vorgaben und
Empfehlungen des BSI.
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Abgeleitet aus dem MaBnahmenkatalog erfolgen dann im
Nachgang entsprechende Handlungsempfehlungen, die
nach ihrer Dringlichkeit sowie Aufwandsabschatzung auf-
geschliisselt werden und deren Umsetzung in Summe eine
Basis fiir einen moglichst reibungslosen Betrieb und somit
die Aufrechterhaltung des Geschéftshetriebs sicherstellen
soll.

Priifbarer Umfang des Assessments

Aufnahme des technischen und organisatorischen
Reifegrades:

« der Infrastruktur

+ der Organisation

« der Qualifikation des Personals

+ der Hard- und Software

+ der Kommunikation

+ der Notfallvorsorge

Wie lauft ein Assessment ab?

Anhand eines Fragenkatalogs fiihren wir in Ihrem Unter-
nehmen gemeinsam mit Ihnen eine Bestandsaufnahme
durch, um einen Ist-Zustand Ihrer IT-Umgebung und aller
mit der IT-Nutzung verbundenen Instanzen zu erhalten.
Nach dem Assessment vor Ort fassen wir die gewonnenen
Informationen in einem Ergebnisbericht zusammen und
geben Handlungsempfehlungen. Sie erhalten somit einen
Uberblick iiber kurz-, mittel- und langfristige Themen, die
Sie mit uns abarbeiten kdnnen.

© Concat AG 2019 | www.concat.de

Concat-

Assessment
| T-Sicherheits-
management

Sie sind interessiert an unseren Dienstleistungen? Dann
rufen Sie uns an unter Telefon: +49 (0)89 89080-500
oder senden Sie uns eine E-Mail: security@concat.de

Concat AG IT Solutions

Seit 1990 realisieren wir malgeschneiderte IT-Infrastrukturen
- auf Wunsch erbringt unsere Managed-Service-Organisation
dafiir Support- und Betriebsleistungen (24x7).

Dariiber hinaus bieten wir Private-Cloud-Enterprise-Losungen
und schlanke, voll gemanagte Dienste im Hybrid- und Public-
Cloud-Bereich. Alle Kundendaten liegen dabei stets verschliis-
selt in deutschen Rechenzentren (zertifiziert nach 1SO 9001
und IS0 27001).

Fiir den wirksamen Schutz von IT-Umgebungen betreiben wir
eine Cyber-Security-Plattform mit den effizientesten Tech-
nologien marktfiihrender Hersteller. Ein Cyber-Security-Team
iiberwacht Systeme von Kunden rund um die Uhr in Echtzeit
und analysiert samtliche Vorfélle, um sofort GegenmafBnah-
men einleiten zu konnen. Auf Wunsch betreiben wir Security-
Infrastrukturen auch bei Kunden in deren eigenen RZ-Rdumen
(on premises).
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