Microsoft

CLOUD ADOPTION FRAMEWORK

Die Einfuhrung von Cloud-Services in Unternehmen bringt Herausforderungen mit
sich wie organisatorische Anderungen, Weiterentwicklung von technischen
Kenntnissen der Mitarbeiter oder Verschiebung von Verantwortungen. Diese
Herausforderungen werden im Microsoft Adoption Framework behandelt.

Das Framework bietet einen Leitfaden fur die erfolgreiche Einfihrung von Cloud-
Services in Unternehmen. Er wurde von Microsoft anhand der Erfahrung von
mehreren Tausenden erfolgreich umgesetzter Cloud-Projekte entwickelt. Ziel des
Leitfadens soll es sein, alle offene Fragestellungen technischer, organisatorischer
oder auch kaufmannischer Natur zu behandeln und im Vorfeld einer Umsetzung zu
definieren.
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1 EINFUHRUNG

Die Einfiihrung von Cloud-Services in Unternehmen bringt
Herausforderungen mit sich wie organisatorische Ande-
rungen, Weiterentwicklung von technischen Kenntnissen der
Mitarbeiter oder Verschiebung von Verantwortungen.

Ziel des Leitfadens soll es sein, alle offene Fragestellungen
technischer, organisatorischer oder auch kaufmannischer
Natur zu behandeln und im Vorfeld einer Umsetzung zu de-
finieren.

1.1 Zweck des Dokuments

Dieses Dokument soll dazu dienen, alle Festlegungen zu doku-
mentieren, die im Rahmen des Cloud Adoption Frameworks
getroffen wurden. Zugleich soll es einen Rahmen bieten,
um Entscheidungen zu treffen und zu dokumentieren. Da es
aufgrund von technischen Innovationen oder gednderten
Business-Anforderungen zu Abweichungen kommen kann,
miissen diese Anderungen im Rahmen einer Cloud Journey
im Dokument angepasst oder erganzt werden.

1.2 Umfang und Abgrenzung

Das Dokument beschreibt die vier primdren Szenarien des
Microsoft Cloud Adoption Frameworks: Strategie, Planung,
Readiness sowie Adoption mit den Unterpunkten Migration
und Innovation. Es werden alle wichtigen Punkte, die zu den
vier primaren Szenarien gehdren, aufgefiihrt und alle Ent-
scheidungen bzw. Annahmen, die getroffen werden, doku-
mentiert.

Ebenfalls werden neben den primdren Szenarien noch die
Verwaltungs- und Organisations-Richtlinien im Unternehmen
besprochen und dokumentiert.

Das Dokument soll als Entscheidungsgrundlage zur Orga-
nisationsanpassung bzw. Festlegung von IT- und Business-
Strategie mit Best-Practice-Anséatzen fiir den Management-
Kreis dienen. Aulerdem sollen alle technischen Entschei-
dungen enthalten sein, so dass die IT-Mitarbeiter eine
Richtlinie zur Bereitstellung von zukiinftigen Business-
[6sungen bzw. bei Migration von jetzigen Workloads haben.

1.3 Abgrenzung

Dieses Dokument soll nicht dazu dienen, eine technische
Dokumentationder Cloud-Umgebung festzuhalten und enthalt
auch kein Betriebshandbuch mit Handlungsempfehlungen.

1.4 Zieldefinition
Das nachfolgende Kapitel stellt eine Management Summary
des gewiinschten SOLL-Zustandes dar.

2 STRATEGIE

Die Nutzung von Technologievorteilen und das groRe Poten-
zial der Cloud ermdglichen es Unternehmen, ihre Geschafts-
agilitat zu verbessern, dauerhaft Kosten zu senken, Markt-
einfiihrungszeit fiir Produkte und Leistungen zu verkiirzen
und neue Mérkte zu erschlieRen.

2.1 Cloudeinfiihrungsstrategie

Die folgenden Schritte der Cloudeinfiihrungsstrategie helfen
Ihnen, eine Geschiaftsstrategie effizient zu dokumentieren
und MaBnahmen fiir die Cloudeinfiihrung zu unterstiitzen.
Das Ziel ist es, ein funktionsiibergreifendes Modell zu schaf-
fen, um bestimmte Cloudfunktionen und Geschaftsstrategien
Ihrer Cloudeinfiihrungsstrategie zuzuordnen.

Die Definition der Cloudstrategie wird grob in vier Punkte un-
terteilt:

1. Definieren und Dokumentieren Ihrer Beweggriinde

2. Dokumentieren von Geschaftsergebnissen

3. Entwickeln eines Geschéaftsszenarios

4. Auswahlen des passenden ersten Projekts

Define Strategie
Understand motivations
Business outcomes
Business justification

Prioritize project

2.1.1 Definieren und Dokumentieren Ihrer Beweg-
griinde
Warum sollen wir in die Cloud? Mit dieser Frage sehen sich
viele IT-Leiter, IT-Entscheider oder auch ClOs in der heutigen
Zeit konfrontiert. Die Motivation und Beweggriinde, eine
Cloudeinfiihrung durchzufiihren, sind je nach Unternehmen
und Branche sehr unterschiedlich gelagert.
Bilden Sie ein Cloudeinfiihrungsteam mit verschiedenen
Fiihrungskraften, Geschaftsfiihrern und Fachkraften aus den
betroffenen Geschaftsprozessen und/oder Abteilungen.
Machen Sie dem Cloudeinfiihrungsteam anhand der folgen-
den Tabelle verstandlich, welche dieser Beweggriinde von
den Bemiihungen zur Cloudeinfiihrung betroffen sind.
In der nachfolgenden Tabelle mochten wir Einblick dariiber
geben und verdeutlichen, welche Beweggriinde fiir Sie und
Ihr Unternehmen relevant sein kénnen, um den Weg in die
Cloud zu gehen.
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Kritische Unternehmensereignisse

Migration

Innovation

Ausstieg aus Rechenzentrum

Kostenersparnis

Vorbereitung auf neue technische
Funktionen und Maglichkeiten

Fusion, Ubernahme oder VerduRerung

Verringerung der Anbieter- oder
technischen Komplexitat

Entwicklung neuer technischer
Funktionen und Maglichkeiten

Reduzierung der Kapitalkosten

Optimierung interner Vorgange

Skalierung entsprechend den
Marktanforderungen

Ende des Supports fiir unternehmens-
kritische Technologien

Erhohen der
Unternehmensflexibilitat

Skalierung entsprechend den
geografischen Anforderungen

Reaktion auf Anderungen beziiglich der
Einhaltung gesetzlicher Bestimmungen

Vorbereitung auf neue technische

Funktionen und Mdglichkeiten

Verbesserte Kundenzufriedenheit
und Kundenbindung

Neue Anforderungen an die Datenhoheit

Skalierung entsprechend den
Marktanforderungen

Transformierung von Produkten
oder Diensten

Verringerung von Stoérungen und
Verbesserung der IT-Stabilitat

Skalierung entsprechend den
geografischen Anforderungen

Revolutionieren des Markts mit
neuen Produkten oder Diensten

Integration eines komplexen

Demokratisierung und/oder

Verbesserung der CO2-Bilanz

IT-Portfolios

Self-Service-Umgebungen

Setzen Sie sich mit lhrem Cloudeinfiihrungsteam zusammen
und erstellen Sie in Zusammenarbeit eine Liste mit Beweg-
griinden, die auf lhre Situation und lhr Unternehmen passt.
Bei der Erstellung Ihrer Liste, die Ihre Beweggriinde zur Cloud-
einfiihrung beinhalten, ist es empfehlenswert, lhre Griinde
direkt zu klassifizieren und gewissen Kategorien zu zuordnen.
Es gibt auch die Mdglichkeit, Beweggriinde zu priorisieren:
Ordnen Sie Beweggriinde Kategorien und einer Prioritat zu,
wie schnell in die Cloud migriert werden soll. Die Einteilung
dient lhnen spdter, um die Entwicklung lhrer Cloudein-
fiihrungsstrategie zu steuern.
BeihoherPrioritatoderdominierendenKlassifizierungeneines
Unternehmensereignisses ist der Best-Practice-Ansatz, pa-
rallel zu Strategie- und Planungsaktivitaten friihzeitig mit
der Migration in die Cloud zu starten. Es empfiehlt sich, die
ersten Workloads parallel zur Planung zu implementieren
und den Ansatz einer wachstumsorientierten Denkweise
zu forcieren. Die Bereitschaft, Prozesse basierend auf den
direkten Erfahrungen iterativ zu verbessern und neu zu ge-
stalten, wird die Lernkurven des Teams in Verbindung mit
der Cloudeinfiihrung deutlich erhohen und eine groRere
Akzeptanz schaffen.

2.1.2 Dokumentieren von Geschaftsergebnissen
Transformationsprozesse von Workloads in die Cloud kdnnen
kostenintensiv und zeitaufwendig werden. Daher ist es im
Vorfeld wichtig, Ihre Geschaftsergebnisse transparent zu
formulieren. Ihr Rahmenplan fiir Geschaftsergebnisse sollte
sich fiir technisch orientierte Menschen nicht wie eine
Fremdsprache anfiihlen, da diese spater eine Uberein-
stimmung Ihrer Geschaftsmodelle dokumentieren und diese
in der Cloud mdglichst genau erzielen mdchten.

Um lhre Geschaftsergebnisse und die Liicken zwischen ge-
schéftlichen und technischen Konversationen zu schlieRen,
gibt es eine Vorlage fiir das Erfassen lhrer Geschéaftsergeb-
nisse.

In dieser Vorlage geht es bei den Geschaftsergebnissen um

drei Themen:

+ AnpassenanBeteiligteoderGeschaftsentscheidungstrager

+ Verstehen der geschiftlichen Faktoren und Geschaftsziele

+ Zuordnen von Ergebnissen zu speziellen Losungen und
technischen Fahigkeiten

XYZ Life Sciences Co. - Drug & Device Division

Stakeholder: Therapeutic Product Owner

Business Drivers

KPI

Business Outcome: Decrease Time to Market for drug/devic

Capabilities

Study Design
Srudy Conduct

$3M opportunity cost per day per drug

Data-Driven protocol authoring
Trial Simultation
Structures collaboration for trial approval
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Diese Vorlage ist heruntergebrochen auf Key Performance
Indicators (KPIs), Beteiligte, Geschaftsergebnisse, Fahig-
keiten und geschéftliche Faktoren. Ihr Team soll iiber grund-
satzliche Ansatze und Transformationen nachdenken, ohne
zu tief in die technische Losung einzudringen, bevor es sich
mit den Implementierungsdetails befasst.

2.1.3 Entwickeln eines Geschaftsszenarios

Die geschiftliche Begriindung aus allgemeiner Sicht zu for-
mulieren ist einfach, doch die spezifischen Datenpunkte
abzustimmen, gestaltet sich teilweise als sehr schwierige
Herausforderung. Es geht im Allgemeinen um die Rendite
(Return on Investment, ROI), die mit der angestrebten Cloud-
migration verbunden ist.

(Gain from investment - Initial Investment)
Return on Investment (ROI) =

Initial Investment

Eine migrationsspezifische Erstinvestition sollte daher vorab
erkannt und auch berechnet werden. Erstellen Sie eine
Schatzung der Kosten fiir die Migration, Kosten fiir die zu er-
wartenden SchulungsmaBnahmen oder auch ggf. schon ge-
leistete Zeit im Cloudeinfiihrungsteam, sollte dies in Ihrem
Unternehmen erwiinscht sein.

Microsoft bietet in Bezug auf Cloudinvestitionen den Azure-
Preisrechner und Gesamtkostenrechner von Azure an. Be-
sprechen Sie nach Zusammenstellung aller Kosten diese mit
Ihrer Finanzabteilung, Finanzbuchhaltung, Controlling, um
ggf. weitere Kosten oder Gemeinkosten festzustellen und
diese zu bewerten.

2.1.4 Deltawerte fiir migrationsspezifischen
Umsatz
Deltawerte fiir migrationsspezifischen Umsatz werden sehr
haufig bei der Erstellung von Finanzmodellen fiir geschaft-
liche Begriindung auer Acht gelassen.
In einigen Bereichen kann die Nutzung von Cloudinfrastruktur
in lhrem Unternehmen Kosten senken. |hr Ziel, Geschaftser-
gebnisse mit langfristigen besseren Ergebnissen durch die
Cloudmigration zu erreichen, wird nachgelagerte Auswirk-
ungen auf die Verbesserung des Umsatzes haben. Zum
Beispiel kann die Vereinfachung von B2B- oder B2C-Ver-
bindungen durch neuere Technologien aus der Cloud fiir lhr
Unternehmen nach einer Migration verfiigbar sein.
Veraltete Software, die Geschaftsprozesse verlangsamt oder
ggf. sogar unsicher macht und die aus ausstehenden In-
vestitionskosten fiir Technologie resultiert, sollte bei der
Migration beriicksichtigt werden.

2.1.5 Deltawerte fiir migrationsspezifische Kosten

Das Delta fiir migrationsspezifische Kosten sind offensicht-

liche Kostenreduzierungen, die Sie vermutlich im Zuge Ihrer

Uberlegungen bereits erfasst haben:

+ Aufldsungoder Reduzierung von Datacentern (Umgebungs-
kosten)

* Reduzierung des Energieverbrauchs (Umgebungskosten)

+ Aussonderung von Racks (Kostendeckung fiir physische
Ressourcen)

« Vermeidung einer Hardwareaktualisierung (Kostenver-
meidung)

« Vermeidung der Verlangerung von Software (Betriebs-
kostenreduzierung oder Kostenvermeidung)

* Anbieterkonsolidierung (Betriebskostenreduzierung und
potenzielle Reduzierung von weichen Kosten)

2.2 Erstellen eines Finanzmodells

In vielen Unternehmen reicht eine einfache geschéftliche Be-
griindung nicht aus, um eine Cloudmigration durchzufiihren.
Im nachfolgenden Text méchten wir Ihnen einige Formeln und
Stichpunkte an die Hand geben, die haufig durch IT-Personal
beim Erstellen von Finanzmodellen vergessen werden.
Auf den Punkt Rendite sind wir bereits oben eingegangen,
daher méchten wir den Fokus nun auf das Berechnen der
Erstinvestition und des Investitionsertrags (Einnahmen)
lenken.

2.2.1 Berechnen der Erstinvestition

Erstinvestition kann je nach Buchhaltungsmodell und Pra-

ferenz des CFO variieren und enthdlt die Kosten, die fiir die

Durchfiihrung einer Cloudmigration anfallen:

+ Softwarelizenzen, die ausschlieBlich wahrend der Trans-
formation genutzt werden

+ Kosten der Clouddienste

+ ggf. Kosten fiir Mitarbeitergehalter

Addieren Sie diese Kosten, um eine Schatzung der Erstin-

vestition zu erhalten.

2.2.2 Berechnen des Investitionsertrags

Fiir die Berechnung der Einnahmen bendtigen Sie zwei
Variablen:

Den Umsatzdeltawert sollten Sie in Zusammenarbeit mit
Projektbeteiligten prognostizieren. Projektbeteiligte des Un-
ternehmens sollten die Auswirkungen der Cloudmigration auf
den Umsatz abschétzen. So konnen Sie eine Verbesserung
der Einnahmenposition verbuchen.

Der Kostendeltawert umfasst die Erhdhung bzw. Verringerung,
die sich aus der Cloudmigration ergibt. Kostenvermeidung,
Reduzierung von Investitionskosten, Betriebskosten und
Abschreibungskosten sind bei den Einnahmen zu verbuchen.
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Einige Unternehmen betrachten Abschreibungen als Steuer-

vorteil. Andere sehen sie als zwingende, standige Ausgaben

an. Wenden Sie sich an Ihre Finanzabteilung, um zu ermitteln,

ob ein Verzicht auf Abschreibungen mdglich ist und sich da-

durch eine positive Auswirkung auf die Kostendeltawerte

ergibt.

Sollten Sie im Zuge einer Cloudmigration physische Hardware-

Ressourcen verkaufen, denken Sie daran, diesen Erlos in

Ihren Einnahmeumsatz mit einzurechnen.

Eine Liste der Betriebskostenreduzierung bringt lhnen im

Verlauf des Finanzmodelles einen der hochsten Einnahmen-

deltawerte. Gehen Sie gedanklich durch lhr Rechenzentrum,

um zu ermitteln, welche Hardware-Ressourcen Sie nicht

mehr bendtigen und welche Folgekosten in diesem Zuge

wegfallen.

« Softwarelizenzierung

* Hosting-Ausgaben

« Stromrechnungen

* Mieten fiir Immobilien

« Kiihlungskosten

* Tempordare Mitarbeiter fiir den Betrieb

* Geratemieten

* Ersatzteile

» Wartungsvertrage

* Reparaturdienstleistungen

* Dienste fiir Geschaftskontinuitdt und Notfallwiederherstell-
ung (BCDR, Business Continuity und Disaster Recovery)

+ Andere Kosten, fiir die keine Investitionsgenehmigungen er-
forderlich sind

Ein groRes Thema ist auch das zukiinftige IT-Budget fiir die
nachsten Jahre. Stellen Sie sich vor, Sie miissen im néachs-
ten Geschaftsjahr VMware- und Microsoft-Lizenzen und ggf.
im Folgejahr noch Lizenzen fiir ein Backup-System anschaf-
fen. Diese zu erwartenden Kosten werden in Bezug auf die
Berechnung von Kostendeltawerten wie Betriebskosten be-
handelt und lassen sich durch eine Migration in die Cloud
vermeiden. Daher spricht man hier im Allgemeinen von
Kostenvenmeidung.

Durch Reduzierung betrieblicher Komplexitadt in gewissen
Geschéaftsprozessen kann es zu Einsparung von weichen
Kosten kommen. Die Einbeziehung von weichen Kosten in
Finanzmodelle ist aber nicht immer ratsam und kann auch
sehr schnell innerhalb Ihres Unternehmens zu Misstrauen
gegeniiber einem Cloudmigrationsprojekt fiihren.

Bei Hochtechnologie-Projekten, die spater in der Cloud be-
trieben werden, werden die lokal bendtigten Fahigkeiten in
dhnlichem (oder hoherem) MaRe auch in der Cloud bendétigt.
Daher wird nach einer Cloudmigration nicht notwendigerwei-
se Personal abgebaut.

Sollte es dennoch durch Einsparungen tatsachlich zu Redu-
zierungen von IT-Gehaltern oder Personal kommen, kdnnen
diese separat als Reduzierung angerechnet werden.
Ausnahmen bestatigen die Regel. Sollten fiir Ihr Unternehmen
Dienste von einem Drittanbieter, Systemhaus oder Anbieter
von verwalteten Diensten (Managed Service Provider, MSP)
bereitgestellt werden, kdnnen die Betriebskosten durch eine
cloudnative Losung oder einen cloudnativen MSP ersetzt
werden.

Ein heruntergebrochenes Beispiel ware eine Migration einer
Exchange-Umgebung. Wahrscheinlich beschaftigen Sie in
Ihrem Unternehmen einen Exchange-Server-Spezialisten,
der gegebenenfalls nach einer Cloudmigration zu Exchange
Online nicht mehr oder nur noch teilweise bendtigt wird. Die
Arbeitskraft kann sich nach der Migration teilweise auch an-
deren Aufgabenfeldern im Unternehmen widmen.

Wenn dies der Fall ist, sind Betriebskostenreduzierungen den
harten Kosten zuzuordnen.

2.3 Auswahlen des passenden ersten Projekts
Dierichtige Planung und Durchfiihrung von Cloudeinfiihrungs-
projekten ist in der Regel eine zeitintensive Aufgabe - selbst
fiir erfahrene Teams. Dazu gehdren:

+ Die Koordination aller Projektbeteiligten,

+ das Sammeln und Analysieren von Daten,

« das Priifen von langfristigen Entscheidungen und

+ das Korrelieren von Prozessen und Technologien.

Doch keine Sorge: Die Planung wachst parallel zur Einfiihrung
weiter und verbessert sich mit jedem Release. Somit sam-
meln Sie bei jeder Workload-Migration in die Cloud Erfahrung,
und die Lernkurve Ihres Teams steigt stetig an.

Der Beginn eines ersten Einfiihrungsprozesses parallel zur

Entwicklung eines Plans bietet Vorteile:

+ Aufbau einer wachstumsorientierten Mentalitét, die das
Lernen und Erforschen fordert.

* Bereitstellung einer Moglichkeit fiir das Team, die notwen-
digen Fahigkeiten zu entwickeln.

+ Schaffung von Situationen, die neue Ansdtze fiir die
Zusammenarbeit aufzeigen.

* Bestimmung von Qualifikationsliicken und Anforderungen
an potenzielle Partnerschaften.

+ Bereitstellung konkreter Beitrage fiir die Planung.

Sie werden dazu angeregt, Prozesse, die es in [hrem Unter-
nehmen vielleicht schon lange gibt und die gut funktionie-
ren, in lhrem Cloudmigrationsprojekt zu optimieren, um neue
Wege zu gehen und eine Verbesserung herbeizufiihren.
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2.3.1 Das erste Projekt

Um Transparenz in [hrem Unternehmen zu schaffen, sollten

Sie ein Einfiihrungsprojekt wahlen, das mit Ihren zuvor defi-

nierten Beweggriinden iibereinstimmt und wenn mdglich ein

Geschaftsergebnis nachweisen kann.

Definieren Sie im Vorfeld die Erwartungen an lhr erstes

Projekt. Dies kdnnte zum Beispiel sein:

* Das Projekt bietet die Mdglichkeit zu Lernen.

+ Das Projekt kann zu einem spateren Zeitpunkt zu einer Pro-
duktivumgebung fiihren, erfordert aber wahrscheinlich zu-
sdtzlichen Aufwand.

+ Das Ergebnis dieses Projekts ist eine Reihe klarer Anfor-
derungen an eine langerfristige Produktionsldsung.

2.3.2 Beispiele fiir das erste Projekt

Sie kennen Ihr Unternehmensumfeld am besten und wis-

sen, wo es in lhren IT-Prozessen oder in |hrer IT-Landschaft

nicht immer rund lauft. Nehmen Sie dies zum Anlass und

kreieren Sie daraus ein erstes Projekt. Den dazugehdorigen

Beweggrund liefern Sie sich selbst.

Sollten Sie keinen Beweggrund oder kein Beispiel haben,

finden Sie hier einige Beispiele:

+ Aufbau eines neuen Standorts fiir Ihr Unternehmen

+ Hardware-Ressourcen reichen nicht mehr aus, z. B. System-
voraussetzung Microsoft Exchange 2019 Migration

+ Machen Sie eine Disaster Recovery mit dem Tool Azure Site
Recovery

* Implementieren Sie einen Fall Back Domain Controller mit
dem Tool Azure Migrate

* Erstellen Sie einen Storage Account, um schnell aber ggf.
nur temporar Speicherkapazitat zu erhalten

* Erstellen eines Archiv Cold Storage

* Dev/Test/ nicht produktionsbezogene Umgebung

+ VDI aus der Cloud

« Ende des Supports (EoS)

3 PLANUNG

Die Entwicklung eines Cloudeinfiihrungsplans dient dazu, ein
Cloudteam bei der technischen Umsetzung der Strategie an-
zuleiten. Teams konnen sich daran allgemein orientieren und
ihre Arbeit an der vorher festgelegten Geschiaftsstrategie
ausrichten.

3.1 Digitale Ressource

3.1.1 Rationalisieren der digitalen Ressourcen
Cloudrationalisierung bezeichnet die Untersuchung von
Ressourcen, um die bestmdgliche Migrations- oder Moder-
nisierungsmethode fiir die jeweilige Ressource in der Cloud
zu ermitteln.

Wahlen Sie bei der Entwicklung Ihres Cloudeinfiihrungsplans
eine der nachfolgenden Optionen aus, die am besten zu lhren
Beweggriinden, Geschaftsergebnissen und der aktuellen
Situation passt.

3.2 Die fiinf Phasen der Rationalisierung

3.2.1 Rehosten

Auch Lift & Shift-Migration genannt. Beim Rehosten wird
die Ressource im aktuellen Zustand zum gewahlten Cloud-
anbieter migriert. Die Architektur bleibt dabei groftenteils
unverandert.

Haufige Motive konnen Folgendes umfassen:
* Reduzieren von Investitionskosten

* Freigeben von Platz im Rechenzentrum

* Erzielen einer schnellen Rendite in der Cloud

Faktoren fiir die quantitative Analyse:

+ VM-GroBe (CPU, Arbeitsspeicher, Speicherplatz)
+ Abhangigkeiten (Netzwerkdatenverkehr)

* Ressourcenkompatibilitat

Faktoren fiir die qualitative Analyse:
» Anderungstoleranz

* Geschaftliche Prioritdten

* Wichtige Unternehmensereignisse
* Prozessabhangigkeiten

3.2.2 Refactoring

PaaS-Optionen (Platform-as-a-Service) kdnnen zur Senkung
der Betriebskosten zahlreicher Anwendungen beitragen. Es
empfiehlt sich, eine Anwendung geringfiigig umzugestalten,
um sie an ein PaaS-basiertes Modell anzupassen.
Umgestalten (Refactoring) bezieht sich auch auf den Anwen-
dungsentwicklungsprozess der Codeumgestaltung, damit
eine Anwendung neue Geschaftsmoglichkeiten erschlieRen
kann.

Haufige Motive konnen Folgendes umfassen:

+ Schnellere und kiirzere Updates

+ Codeportabilitat

*Hohere Cloudeffizienz (Ressourcen, Geschwindigkeit,
Kosten, verwaltete Vorgénge)

Faktoren fiir die quantitative Analyse:

+ GroBe der Anwendungsressource (CPU, Arbeitsspeicher,
Speicherplatz)

+ Abhangigkeiten (Netzwerkdatenverkehr)

* Benutzerdatenverkehr (Seitenaufrufe, Verweildauer auf der
Seite, Ladezeit)
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« Entwicklungsplattform (Sprachen, Datenplattform, Dienste
der mittleren Ebene)
+ Datenbank (CPU, Arbeitsspeicher, Speicherplatz, Version)

Faktoren fiir die qualitative Analyse:
+ Laufende Unternehmensinvestitionen
* Geschaftsprozessabhangigkeiten

3.2.3 Rearchitect (Uberarbeiten)

Einige dltere Anwendungen sind aufgrund der architektur-
bezogenen Entscheidungen, die bei der Entwicklung der
Anwendung getroffen wurden, mit Cloudanbietern nicht
kompatibel. In diesem Fall muss die Anwendung vor der
Transformation ggf. liberarbeitet werden.

In anderen Fallen konnen Anwendungen, die zwar mit der
Cloud kompatibel, aber keine nativen Cloudanwendungen
sind, unter Umstanden kostengiinstiger und effizienter be-
trieben werden, indem die Losung iiberarbeitet und in eine
native Cloudanwendung umgewandelt wird.

Haufige Motive konnen Folgendes umfassen:

« Skalierbarkeit und Flexibilitat der Anwendung
* Einfachere Einfiihrung neuer Cloudfunktionen
« Verwendung verschiedener Technologiestapel

Faktoren fiir die quantitative Analyse:

+ GroBe der Anwendungsressource (CPU, Arbeitsspeicher,
Speicherplatz)

* Abhdngigkeiten (Netzwerkdatenverkehr)

« Benutzerdatenverkehr (Seitenaufrufe, Verweildauer auf der
Seite, Ladezeit)

« Entwicklungsplattform (Sprachen, Datenplattform, Dienste
der mittleren Ebene)

« Datenbank (CPU, Arbeitsspeicher, Speicherplatz, Version)

Faktoren fiir die qualitative Analyse:

+ Steigende Unternehmensinvestitionen

* Betriebskosten

* Potenzielle Feedbackschleifen und DevOps-Investitionen

3.2.4 Renew (Neu erstellen)

In manchen Szenarien kann die Kluft, die fiir die Weiter-
verwendung einer Anwendung iiberwunden werden muss, zu
groB sein, um weitere Investitionen zu rechtfertigen. Dies gilt
insbesondere fiir Anwendungen, die die Anforderungen eines
Unternehmens bereits erfiillen, aber jetzt nicht mehr unter-
stiitzt werden oder an die aktuellen Geschéaftsprozesse nicht
angepasst sind. In diesem Fall wird eine neue Codebasis er-
stellt, die auf einen cloudnativen Ansatz ausgerichtet ist.

Haufige Motive konnen Folgendes umfassen:
* Beschleunigung von Innovationen

* Schnellere Anwendungserstellung

+ Senkung der Betriebskosten

Faktoren fiir die quantitative Analyse:

+ GroBe der Anwendungsressource (CPU, Arbeitsspeicher,
Speicherplatz)

* Abhdngigkeiten (Netzwerkdatenverkehr)

« Benutzerdatenverkehr (Seitenaufrufe, Verweildauer auf der
Seite, Ladezeit)

« Entwicklungsplattform (Sprachen, Datenplattform, Dienste
der mittleren Ebene)

+ Datenbank (CPU, Arbeitsspeicher, Speicherplatz, Version)

Faktoren fiir die qualitative Analyse:

+ Sinkende Endbenutzerzufriedenheit

« Einschrankung von Geschéaftsprozessen aufgrund des
Funktionsumfangs

* Potenzielle Verbesserungen bei Kosten, Erfahrung oder
Umsatz

3.2.5 Replace

Losungen werden in der Regel mit der besten Technologie
und Methode implementiert, die zu diesem Zeitpunkt zur
Verfiigung steht. Manchmal kdnnen SaaS-Anwendungen
(Software-as-a-Service) alle erforderlichen Funktionen fiir
die gehostete Anwendung bereitstellen. In diesem Fall kann
eine Workload zukiinftig ersetzt werden, wodurch sie bei der
Transformation praktisch nicht weiter beriicksichtigt werden
muss.

Haufige Motive konnen Folgendes umfassen:

« Standardisierung auf der Grundlage bewahrter Branchen-
methoden

* Beschleunigung der Einfiihrung geschaftsprozessbasierter
Ansétze

« Umverteilung von Entwicklungsinvestitionen fiir Anwend-
ungen, die Alleinstellungsmerkmale oder Wettbewerbs-
vorteile generieren

Faktoren fiir die quantitative Analyse:

+ Senkung der allgemeinen Betriebskosten

+ VM-GroBe (CPU, Arbeitsspeicher, Speicherplatz)

* Abhdngigkeiten (Netzwerkdatenverkehr)

* Auler Betrieb zu nehmende Ressourcen

+ Datenbank (CPU, Arbeitsspeicher, Speicherplatz, Version)
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Faktoren fiir die qualitative Analyse:

+ Kosten-Nutzen-Analyse der aktuellen Architektur im Ver-
gleich zu einer SaaS-Losung

+ Geschaftsprozesszuordnungen

+ Datenschemas

* Benutzerdefinierte oder automatisierte Prozesse

Fiir kleinere Ressourcenumgebungen funktioniert dieser
Prozess gut. Bei groBeren Ressourcenumgebungen ist er
aber ineffizient und kann zu erheblichen Verzogerungen fiih-
ren.

3.3 Inkrementelle Rationalisierung

Die vollstandige Rationalisierung von umfassenden digitalen
Ressourcen ist risikoanfallig, und aufgrund der Komplexitat
kann es zu Verzogerungen kommen. Die Annahme beim in-
krementellen Ansatz lautet, dass die Belastung fiir das Un-
ternehmen durch verzogerte Entscheidungen gestaffelt
wird, um das Risiko von Engpassen zu vermeiden. Bei diesem
Ansatz wird im Laufe der Zeit ein natiirliches Modell fiir
die Entwicklung der erforderlichen Prozesse und der
Benutzeroberflache erstellt, damit fundierte Rationali-
sierungsentscheidungen auf effizientere Weise getroffen
werden kdnnen.

3.4 Reduzieren von Ermittlungsdatenpunkten

Nur wenige groRere Unternehmen investieren die Zeit,
Energie und Kosten, die erforderlich sind, um einen prazisen
Echtzeitbestand fiir die digitalen Ressourcen vorzuhalten.
Doch bei einer Cloudtransformation korreliert der Bestand
direkt mit den Betriebskosten. Fiir eine korrekte Planung
werden genaue Bestandsdaten benétigt.

Gliicklicherweise kann die Datensammlung durch einige
Tricks beschleunigt werden.

3.5 Quantitative Analyse

In der Entscheidungsstruktur bilden quantitative Fragen die

Grundlage der ersten Entscheidungsebene.

Haufige Fragen umfassen Folgendes:

« Wird die Ressource derzeit genutzt?

+ Wenn ja, ist sie optimiert und hat sie die richtige GroRe?

* Welche Abhangigkeiten bestehen zwischen Ressourcen?
Diese Fragen sind fiir die Klassifizierung des Bestands von
entscheidender Bedeutung.

Bei einem inkrementellen Rationalisierungsprozess be-
schranken das Cloudstrategieteam und die Cloudein-
fiilhrungsteams die fiinf ,R" der Rationalisierung auf zwei
préazise Entscheidungen und wenden nur diese quantitativen
Faktoren an.

3.6 Qualitative Analyse

Reduzieren Sie die Anzahl von potenziellen Ergebnissen. Das
macht es einfacher, eine erste Entscheidung zum zukiinfti-
gen Zustand einer Ressource zu treffen.

Wenn Sie die Anzahl der Optionen verringern, verringern Sie
dadurch auch die Anzahl von Fragen, die von Ihnen und lhrem
Unternehmen in dieser friihen Phase beantwortet werden
mussen.

Wenn beispielsweise die Optionen in Bezug auf das Rehosting
oder AuBerbetriebnahmen begrenzt sind, muss sich Ihr
Unternehmen wahrend der ersten Rationalisierung nur eine
Frage stellen - namlich, ob die Ressource auller Betrieb ge-
nommen oder komplett in der Cloud abgebildet werden soll.

3.7 Erstausrichtung der Organisation

Der folgende Leitfaden kann Ihnen helfen, lhren Plan ab-
zuschlieRen und lhre Teams auf die Einfiihrung der Cloud
vorzubereiten. Es wird wichtig sein, eine langfristige
Organisationsausrichtung zu etablieren, insbesondere da die
Einfiihrung der Cloud iiber die gesamte Unternehmens- und
IT-Kultur hinweg erfolgt.

Gerade wahrend der Einfiihrung der Cloud ist es empfeh-
lenswert, ein Gleichgewicht zwischen Geschwindigkeit und
Kontrolle zu schaffen.

Bilden Sie ein Team fiir Cloud Adoption und eines fiir Cloud
Governance. In kleineren Unternehmen kann es sich dabei
auch um einzelne Personen handeln, die sowohl fiir die
Ergebnisse als auch fiir die Arbeit verantwortlich sind.

Cloud
Adoption

Cloud
Governance

i i

Das Cloud-Governance-Team stellt die notwendigen Kon-
trollen und Ausgleiche bereit, um sicherzustellen, dass die
Einfiihrung der Cloud das Unternehmen keinen neuen Risiken
aussetzt. Wenn Risiken eingegangen werden miissen,
stellt dieses Team sicher, dass die richtigen Prozesse und
Kontrollen implementiert werden, um diese Risiken zu mini-
mieren oder zu steuern.

Doch wie ordnen Sie bestimmten Personen die erforderli-

chen Funktionen zu?

Beantworten Sie dazu die folgenden Fragen:

+ Welche Person (oder Personengruppe) ist fiir die Erledigung
der technischen Aufgaben im Cloudeinfiihrungsplan ver-
antwortlich?

+ Welche Person wird fiir die Fahigkeit des Teams verant-
wortlich gemacht, technische Anderungen zu bewiltigen?
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« Welche Person (oder Personengruppe) ist fiir die Imple-
mentierung schiitzender Governance-Mechanismen verant-
wortlich?

* Welche Person ist fiir die Definition dieser Governance-
Kontrollen verantwortlich?

+ Gibt es noch andere Funktionen oder Personen, die im
Rahmen des Cloudeinfiihrungsplans Verantwortung tragen?

3.8 Plan fiir die Qualifikationsbereitschaft

Im Laufe der IT-Geschichte gab es immer wieder markante
Anderungen an den Mitarbeiterrollen. Auch beim Umstieg
von On-Premises-Infrastruktur auf Cloud Computing ist mit
ahnlichen Veranderungen bei den Rollen zu rechnen.

Ein Beispiel hierfiir: Bei der Einfiihrung der Virtualisierung
wurde der Bedarf an Personen, die mit physischen Servern
arbeiten, durch den Bedarf an Experten fiir Virtualisierung er-
setzt.

IT-Mitarbeiter machen sich maglicherweise Sorgen um ihre
Rollen und Positionen, da ihnen bewusst wird, dass die
Arbeit in Cloudlésungen andere Qualifikationen erfordern.
Flexible Mitarbeiter, die sich fiir neue Cloudtechnologien in-
teressieren und sich mit ihnen vertraut machen, sollten sich
jedoch keine Gedanken machen miissen. Sie konnen bei der
Einfiihrung von Clouddiensten eine Fiihrungsrolle {iberneh-
men und ihrem Unternehmen dabei helfen, die entsprechen-
den Veranderungen zu verstehen und umzusetzen.

3.9 Erfassen von Bedenken

Wahrend sich lhr Unternehmen auf eine Cloudeinfiihrung

vorbereitet, sollte jedes Team Bedenken oder Probleme der

Mitarbeiter dokumentieren:

* Die Art des Problems:

Mitarbeiter konnen sich beispielsweise gegen die verander-
ten Aufgaben sperren, die mit der Einfiihrung einhergehen.

* Die Auswirkungen, wenn das Problem nicht behandelt wird.
So kann z. B. der Widerstand gegen die Einfiihrung dazu
fiihren, dass die Mitarbeiter die erforderlichen Anderungen
nur langsam durchfiihren.

* Der Bereich, der zur Behebung des Problems geeignet ist.
Wenn beispielsweise IT-Mitarbeiter nicht bereit sind, sich
neue Fahigkeiten anzueignen, ist der IT-Bereich am besten
geeignet, dieses Problem zu beheben. Die Identifizierung
des Bereichs ist moglicherweise fiir einige Probleme ein-
deutig. In diesen Fallen miissen Sie moglicherweise auf die
Fiihrungsebene eskalieren.

3.10 Ermitteln von Liicken

Das Erkennen von Liicken ist ein weiterer wichtiger Aspekt
zur Qualifikationsbereitschaft der Organisation. Bei Liicken
handelt es sich um Rollen, Fahigkeiten oder Prozesse, die fiir

die digitale Transformation erforderlich, aber derzeit in lhrem

Unternehmen nicht vorhanden sind.

+ Listen Sie die Verantwortlichkeiten auf, die mit der digitalen
Transformation einhergehen.

+ Identifizieren Sie die Qualifikationen, die erforderlich sind,
um jede Verantwortung zu ibernehmen und iiberpriifen Sie,
ob Ihr Unternehmen iiber vorhandene Ressourcen mit die-
sen Qualifikationen verfiigt.

+ Ermittelte Liicken kdnnen mit Trainingsprogrammen oder
AnwerbungsmaBnahmen geschlossen werden.

+ Ermitteln Sie die Rollen, die diese Qualifikationen umset-
zen. Einige lhrer Mitarbeiter {ibernehmen Teile der Rollen.
In anderen Féllen sind moglicherweise vollig neue Rollen er-
forderlich.

Gerade in groReren Teams ist es wichtig, Informationsaus-

tausch stattfinden zu lassen.

Steuern Sie bewusst teamiibergreifende Zusammenarbeit,

damit Probleme und Losungen iibergreifend besprochen

werden konnen. Es werden sich in [hrem Unternehmen bei
der teamiibergreifenden Zusammenarbeit Synergieeffekte
einstellen.

3.11 Cloudeinfiihrungsplan

Um einen Cloudeinfiihrungsplan effektiv erstellen zu kdnnen,

miissen Sie sechs Fragen beantworten kdnnen. Die Fragen

lassen sich in zwei Blocke unterteilen: strategische Angaben
und taktische Angaben.

1. Voraussetzungen:

Bestatigen Sie, dass alle Voraussetzungsschritte abge-
schlossen sind, bevor Sie lhren Plan erstellen.

2. Definieren und Priorisieren von Workloads:

Priorisieren Sie lhre ersten zehn Workloads, um einen er-
sten Einfiihrungsbacklog einzurichten.

3. Ausrichten von Ressourcen auf Workloads:

Ermitteln Sie, welche Ressourcen (vorgeschlagen oder vor-
handen) zur Unterstiitzung der priorisierten Workloads er-
forderlich sind.

4. Uberpriifen der Rationalisierungsentscheidungen:
Uberpriifen Sie Ihre zuvor getroffenen Rationalisierungs-
entscheidungen, um die Entscheidungen zum Einfiihrungs-
pfad zu optimieren: Der Leitsatz sollte hierbei sein Migration
oder Innovation.

5. Einrichten von Iterationen und Freigabepladnen:

Iterationen sind die zum Durchfiihren von Arbeit reservierten
Zeitblocke. Releases sind die Definition der Arbeit, die ge-
leistet werden muss, bevor eine Anderung der Produktions-
prozesse ausgelost wird.

6. Schatzen von Zeitachsen:

Richten Sie auf der Grundlage erster Schatzungen grobe
Zeitachsen fiir die Releaseplanung ein.
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Strategische Angaben:

Stellen Sie sicher, dass jedes Mitglied des Teams, das den

Cloudeinfiihrungsplan implementiert, folgende strategische

Angaben gegeniiber Managern und Fiihrungskraften beant-

worten kann, die fiir die Implementierung des Plans verant-

wortlich sind.

* Eindeutige Beweggriinde: Warum wird die Cloud eingefiihrt?

+ Definierte Geschaftsergebnisse: Welche Ergebnisse erwar-
ten wir von der Einfiihrung der Cloud?

+ Geschaftliche Begriindung: Wie wird der Erfolg des
Unternehmens gemessen?

Taktische Angaben:

* Bewertung der digitalen Ressourcen: Welches sind die zehn
vorrangigsten Workloads im Einfiihrungsplan? Wie viele zu-
sdtzlichen Workloads werden voraussichtlich im Plan ent-
halten sein? Wie viele Ressourcen werden als Kandidaten
fiir die Einfiihrung der Cloud betrachtet? Konzentrieren
sich die ersten Bemiihungen mehr auf Migrations- oder
Innovationsaktivitaten?

+ Organisationsausrichtung: Wer wird die technischen
Arbeiten im Einfiihrungsplan durchfiihren? Wer ist fiir die
Einhaltung der Governance- und Compliance-Anforde-
rungen verantwortlich?

+ Qualifikationsbereitschaft: Wie viele Personen sind fiir die
Durchfiihrung der erforderlichen Aufgaben vorgesehen?
Wie gut sind ihre Qualifikationen auf die Cloudeinfiihrung
ausgerichtet? Sind die Partner so ausgerichtet, dass sie die
technische Implementierung unterstiitzen kdnnen?

Wenn Sie sich sicher sind, dass Sie alle Punkte beantworten
konnen, kann es losgehen. Microsoft bietet fiir die Erstellung
eines Cloudeinfiihrungsplan cloudbasierte Tools fiir Azure-
Kunden. Mit dem Azure DevOps Demo Generator stehen
Ihnen Vorlagen fiir Ihren Azure DevOps-Mandanten bereit.

4 READINESS

Bevor Sie mit der Erstellung und Bereitstellung von Losungen
mit Azure-Diensten beginnen, miissen Sie lhre Umgebung
vorbereiten.

Dazu dient der Azure-Einrichtungsleitfaden:

v Organisieren von Ressourcen:
Richten Sie eine Verwaltungshierarchie ein, um Optionen
fiir Zugriffssteuerung, Richtlinien und Konformitat ein-
heitlich auf Ressourcengruppen anzuwenden und ver-
wandte Ressourcen mithilfe von Tags nachzuverfolgen.

v Verwalten des Zugriffs:

Verwenden Sie die rollenbasierte Zugriffssteuerung, um si-
cherzustellen, dass Benutzer nur iiber die Berechtigungen
verfiigen, die sie wirklich benétigen.

v Verwalten von Kosten und Abrechnung:

Ermitteln Sie Ihren Abonnementtyp und machen Sie
sich mit der Abrechnung sowie mit Mdglichkeiten zur
Kostenkontrolle vertraut.

v Planen fiir Governance, Sicherheit und Konformitat:
Erzwingen und automatisieren Sie Richtlinien und
Sicherheitseinstellungen, um die geltenden rechtlichen
Anforderungen zu erfiillen.

v Verwenden der Uberwachung und Berichterstellung:
Profitieren Sie von ressourceniibergreifender Transparenz,
um Probleme finden und zu beheben, die Leistung zu opti-
mieren oder Erkenntnisse zum Kundenverhalten zu gewin-
nen.

v Sicherstellen des aktuellen Stands von Azure:

Bleiben Sie bei Produktupdates auf dem Laufenden, um
ein proaktives Change-Management zu ermdglichen.

4.1 Definieren Sie lhr Betriebsmodell
Welches Betriebsmodell ist fiir Sie das richtige?

Qﬂi\
NG
[N
17780
Q == g
o =
[ITIIT]

Distributed
Operations
L 1
|
Enterprise
Operations
|
Central
Operations

Decentral
Operations

In der folgenden Tabelle werden dieselben Betriebsmodelle
basierend auf einem relativen Wert einiger anderer Attribute
verglichen:
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Dezentralisierte
betriebliche Abldufe

Zentralisierte
betriebliche Abladufe

Verteilte
betriebliche Ablaufe

Betriebliche
Ablaufe auf Unter-
nehmensebene

Strategische Prioritat  Innovation Control

Demokratisierung Integration

Umfang des Portfolios  Workload Zielzone

Cloudplattform Vollstandiges Portfolio

Workloadumgebung Hohe Komplexitat

Niedrige Komplexitat

Mittlere oder variable

Mittlere Komplexitat e
Komplexitdt

Zielzone -

Hohe Komplexitat

Mittlere bis niedrige

Niedrige Komplexitat
Komplexitat g P

Grundlegende
Hilfsprogramme

Nicht verfiighar oder
geringe Unterstiitzung  Unterstiitzung

Zentralisiert und hohere . N
Hochste Unterstiitzung

Cloudgrundlagen - -

Hybrid, anbieterspe-
zifisch oder regionale
Grundlagen

Verteilt und synchroni-
siert

Dezentralisierte Vorgange

Assets
Resources in Azure)

BORG

Workload

* Prioritaten: Innovation steht hierbei iiber einer zentrali-
sierten Steuerung oder Standardisierung fiir mehrere
Workloads.

* Eindeutiger Vorteil: Die Geschwindigkeit von Innovationen
kann maximiert werden, indem Workload- und Geschafts-
teams die vollstandige Kontrolle iiber Entwurf, Erstellung
und betriebliche Abldufe erhalten.

* Eindeutiger Nachteil: Bei der workloadiibergreifenden
Standardisierung, bei Skaleneffekten iiber gemeinsam ge-
nutzte Dienste und bei einer konsistenten Governance fiir
eine zentralisierte Compliance miissen EinbuBen gemacht
werden.

* Risiko: Dieser Ansatz kann Risiken beinhalten, wenn ein
Workload-Portfolio verwaltet wird. Da es weniger wahr-
scheinlich ist, dass das Workload-Team fiir zentrale IT-
Funktionen dedizierte spezialisierte Teams enthalt, wird

dieses Betriebsmodell von manchen Organisationen mog-
licherweise als eine Option mit hohem Risiko angesehen
werden. Dies kann auf Unternehmen zutreffen, die Com-
pliance-Anforderungen Dritter erfiillen miissen.

« Leitfaden: Dezentralisierte betriebliche Ablaufe sind auf
Entscheidungen auf Workload-Ebene beschrankt.
Das Microsoft Azure Well-Architected Framework ist so
entworfen, dass die innerhalb dieses Umfangs getroffenen
Entscheidungen unterstiitzt werden. Die Prozesse und
Anleitungen innerhalb des Cloud Adoption Frameworks
bedeuten vermutlich zusatzlichen Aufwand, der fiir dezen-
tralisierte betriebliche Ablaufe nicht erforderlich ist.

Zentralisierte betriebliche Ablaufe

Landing zone

* Prioritaten: Hier wird eine zentrale Steuerungsmaglichkeit
vor Innovation priorisiert. AuBerdem wird die Fortsetzung
bestehender Betriebsprozesse im Vergleich zu Kulturan-
derungen an modernen Cloudbetriebsoptionen priorisiert.
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* Eindeutiger Vorteil: Zentralisierung fiihrt zu Skaleneffekten,
branchenfiihrenden Steuerungsmdglichkeiten und
standardisierten betrieblichen Ablaufen. Dieser Ansatz
funktioniert am besten, wenn die Cloudum-gebung be-
stimmte Konfigurationen bendtigt, um betriebliche Ablaufe
in der Cloud in vorhandene betriebliche Ablaufe und
Prozesse zu implementieren. Dieser Ansatz bietet die meis-
ten Vorteile fiir zentralisierte Teams mit einem Portfolio
von wenigen hundert Workloads mit einer moderaten archi-
tektonischen Komplexitat und ebensolchen Compliance-
Anforderungen.

Eindeutiger Nachteil: Eine bedarfsorientierte Skalierung
groBer Workload-Portfolios kann erheblichen Druck
auf ein zentralisiertes Team ausiiben, das betriebliche
Entscheidungen fiir Produktionsworkloads trifft. Wenn
technische Ressourcen innerhalb der nachsten 18 bis 24
Monate erwartungsgemal auf einen Bereich von iiber etwa
1.000 VMs, Anwendungen oder Datenquellen in der Cloud
skaliert werden, sollte ein Unternehmensmodell in Betracht
gezogen werden.

Risiko: Dieser Ansatz begrenzt die Zentralisierung auf
eine kleinere Anzahl an Abonnements (oft ein Produktions-
abonnement). Es besteht das Risiko eines erheblichen
Refactorings im weiteren Verlauf der Cloudeinfiihrung, das
mit den Einfiihrungspldnen kollidieren konnte. Insbesondere
sollten die Segmentierung, Umgebungsgrenzen, Identitats-
tools und weitere grundlegende Elemente beriicksichtigt
werden, um zukiinftige Nacharbeiten in gréRerem Male zu
vermeiden.

Leitfaden: Implementierungsoptionen fiir Azure Landing
Zone, die der Entwicklungsgeschwindigkeit nach dem
Motto klein beginnen und dann groRer werden, dienen als
geeigneter Startpunkt. Diese konnen wiederum verwendet
werden, um die Einflihrung zu beschleunigen. Fiir einen
Erfolg miissen eindeutige Richtlinien erstellt werden, die
als Leitfaden fiir die ersten Schritte bei der Cloudeinfiihrung
bei einer akzeptablen Risikotoleranz dienen. Methoden fiir
Governance und Verwaltung erstellen Prozesse, mit denen
betriebliche Abldufe parallel vorangetrieben werden kon-
nen. Diese Schritte dienen als Stage-Gates, die abgeschlos-
sen werden miissen, bevor in der weiteren Entwicklung von
betrieblichen Abldufen héhere Risiken akzeptiert werden
konnen.

Betriebliche Abldufe auf Unternehmensebene

Workload
Workl
Workload | |Workload Workload

0 oundaatio Foundation|
Utilities

* Prioritaten: Hier wird die Demokratisierung technischer
Entscheidungen priorisiert. Die Demokratisierung techni-
scher Entscheidungen verlagert die friiher dem zentralen
IT-Team zugeteilte Verantwortung, wenn maéglich zu Work-
load-Teams. Damit sich diese Umlagerung auch bei den
Prioritdten widerspiegelt, wird die Abhdngigkeit von
Entscheidungen von durch Menschen durchgefiihrten
Uberpriifungsprozessen abgeschwicht und eher zu auto-
matisierten Uberpriifungen, Governance und Erzwingungen
mithilfe von cloudnativen Tools verlagert.

Eindeutiger Vorteil: Die Segmentierung von Umgebungen
und die Aufgabenteilung ermdglicht ein Gleichgewicht
zwischen Kontrolle und Innovation. Bei zentralen betrieb-
lichen Ablaufen konnen zentralisierte betriebliche Ablaufe
fiir Workloads verwaltet werden, fiir die die Compliance
erhoht werden muss, fiir die stabile betriebliche Abladufe
erforderlich sind und die groRere Sicherheitsrisiken
darstellen. Umgekehrt ermoglicht dieser Ansatz eine
Reduzierung einer zentralisierten Steuerung fiir Workloads
und Umgebungen, die hohere Innovation erfordern. Da gro-
Rere Portfolios wahrscheinlich Probleme damit haben, eine
Balance zwischen Steuerung und Innovation zu halten, ver-
einfacht es diese Flexibilitat, auf Tausende Workloads zu
skalieren. Dabei wird der Druck von betrieblichen Ablaufen
genommen.

Eindeutiger Nachteil: Was lokal gut funktioniert hat, eignet
sich maglicherweise nicht fiir betriebliche Cloudablaufe auf
Unternehmensebene. Dieser Ansatz an betriebliche Ablaufe
erfordert Anderungen in vielerlei Hinsicht. Kulturelle
Anderungen bei Kontrolle und Verantwortung stellen
oftmals die groRte Herausforderung dar. Betriebliche
Verlagerungen, die Kulturdanderungen folgen, bendtigen
Zeit und Hingabe, um implementiert, vorangetrieben und
stabilisiert zu werden. Architektonische Anderungen sind
auch in anderweitig stabilen Workloads manchmal erfor-
derlich.
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Anderungen bei Tools sind erforderlich, um die kultu-
rellen, betrieblichen und architektonischen Anderungen
voranzutreiben und zu unterstiitzen, fiir die moglicherwei-
se ein primarer Cloudanbieter tatig werden muss. Aktionen
im Rahmen einer Einfiihrung, die vor diesen Anderungen
durchgefiihrt wurden, bendtigen mdglicherweise erhebliche
Nacharbeiten, die ein reguldres Refactoring libersteigen.

* Risiko: Fiir diesen Ansatz muss die Fiihrungsebene tatig
werden, um die Strategie anzupassen. AuBerdem miissen
die technischen Teams aktiv werden, um Lernkurven zu be-
wiltigen und die erforderlichen Anderungen umzusetzen.
Eine langfristige Kooperation zwischen Unternehmens-,
CCoE-/zentrale IT- und Workload-Teams ist erforderlich, um
Vorteile auf lange Sicht zu sehen.

* Leitfaden: Die Implementierungsoptionen fiir Azure-Ziel-
zonen auf Unternehmensebene bieten Referenzimple-
mentierungen, die zeigen, wie technische Anderungen mit-
hilfe von cloudnativen Tools in Azure umgesetzt werden.
Der Ansatz auf Unternehmensebene leitet Teams durch
betriebliche und kulturelle Anderungen, die erforderlich
sind, um génzlich von diesen Implementierungen profitie-
ren zu konnen. Derselbe Ansatz kann verwendet werden,
um die Referenzarchitektur anzupassen, um die Umgebung
so zu konfigurieren, dass sie lhrer Einfiihrungsstrategie
und Compliance-Einschrankungen entspricht. Sobald der
Ansatz auf Unternehmensebene implementiert wurde, kon-
nen die Methoden fiir Governance und Verwaltung verwen-
det werden, um Prozesse zu definieren und ihre Funktionen
fiir Compliance und betriebliche Ablaufe so zu erweitern,
dass lhre spezifischen betrieblichen Anforderungen erfiillt
werden.

Verteilte betriebliche Abldufe

Assets.
in A;

Plattform found

IT Portfolio

* Prioritaten: Integration mehrerer vorhandener Betriebs-
modelle.

« Ubergangszustand mit einem Fokus auf der Verschiebung
der gesamten Organisation zu einem der zuvor genannten
Betriebsmodelle im Lauf der Zeit.

« Ein langfristigerer Ansatz fiir betriebliche Ablaufe, wenn

eine Organisation zu groRl oder zu komplex ist, um ein ein-

zelnes Betriebsmodell anzuwenden.

Eindeutiger Vorteil: Integration hdufig genutzter Betriebs-

modellelemente der einzelnen Geschéaftseinheiten. Hier

wird eine Mdglichkeit geschaffen, Betriebseinheiten in eine

Hierarchie zu gruppieren und betriebliche Ablaufe mithilfe

konsistenter und wiederholbarer Prozesse voranzutreiben.

Eindeutiger Nachteil: Die Aufrechterhaltung von Konsistenz

und Standardisierung fiir mehrere Betriebsmodelle iiber

einen langeren Zeitraum hinweg ist schwierig. Dieser

Ansatz fiir betriebliche Ablaufe erfordert eine genaue

Kenntnis des Portfolios und davon, wie die verschiedenen

Segmente des Technologieportfolios betrieben werden

konnen.

Risiko: Eine fehlende Bereitschaft zur Ubernahme eines

primaren Betriebsmodells kénnte zu Verwirrung in den ver-

schiedenen Teams fiihren. Dieses Betriehsmodell sollte nur
verwendet werden, wenn es keine Mdglichkeit gibt, auf ein
einzelnes Betriebsmodell auszuweichen.

Leitfaden: Beginnen Sie mit einer griindlichen Uberpriifung

des Portfolios mithilfe des Ansatzes, der im Artikel Er-

stellen der Geschéaftsausrichtung in der Cloudverwaltung
ausgefiihrt ist. Sorgen Sie dafiir, dass das Portfolio nach
dem gewiinschten Zustand fiir ein Betriebsmodell grup-
piert wird (dezentralisierte betriebliche Ablaufe, zentrali-
sierte betriebliche Ablaufe oder betriebliche Ablaufe auf

Unternehmensebene).

Entwickeln Sie eine Verwaltungsgruppenhierarchie, die die

Betriebsmodellgruppierungen widerspiegelt, anschlieBend

andere Unternehmensmuster fiir Region, Geschaftsein-

heiten oder weitere Kriterien, die den Workload-Clustern
von am wenigsten zu am haufigsten genutzten Buckets zu-
geordnet werden kdnnen.

Bewerten Sie die Ausrichtung der Workloads fiir Betriebs-

modelle, um fiir den Beginn den relevantesten Betriebs-

modellcluster zu finden. Befolgen Sie den Leitfaden,
der dem Betriebsmodell zugeordnet werden kann, fiir alle

Workloads unter diesem Knoten der Verwaltungsgruppen-

hierarchie.

Verwenden Sie die Methoden zu Governance und Ver-

waltung, um nach gangigen Unternehmensrichtlinien und

erforderlichen Praktiken fiir die Verwaltung betrieblicher

Abldufe auf verschiedenen Hierarchieebenen zu suchen.

Verwenden Sie gangige Azure-Richtlinien, um die freigege-

benen Unternehmensrichtlinien zu automatisieren.
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+ Da diese Azure-Richtlinien mit verschiedenen Bereitstel-
lungen getestet werden, kdnnen Sie versuchen, sie in
der Verwaltungsgruppenhierarchie weiter nach oben zu
verschieben und diese Richtlinien dabei auf eine gro-
Rere Anzahl an Workloads anzuwenden, um Gemein-
samkeiten und spezielle Anforderungen fiir betriebliche

Ablaufe zu ermitteln.

« Im Laufe der Zeit unterstiitzt Sie dieser Ansatz dabei, ein
Betriebsmodell zu definieren, das fiir Ihre verschiedenen
anderen Betriebsmodelle skaliert werden kann und Teams
vereinheitlicht, indem mehrere gangige Richtlinien und
Prozeduren angewendet werden.

Definieren Sie lhre Landing Zone

Entwurfsbereiche

Ziel

Unternehmensregistrierung

Fiir Unternehmenskunden mit einer Azure-Zusage ist die ordnungsgemaRe Erstel-
lung und Registrierung eines Mandanten ein wichtiger Schritt.

Identity

IAM (Identity & Access Management, Identitats- und Zugriffsverwaltung) ist eine
primare Sicherheitsgrenze in der 6ffentlichen Cloud. Sie stellt die Grundlage fiir
jede sichere und vollstandig kompatible Architektur dar.

Netzwerktopologie und -konnektivitat

Netzwerk- und Konnektivitatsentscheidungen sind ein gleichermafen wichtiger
grundlegender Aspekt jeder Cloudarchitektur.

Ressourcenorganisation

Bei der Skalierung der Cloudeinfiihrung haben Uberlegungen zu Abonnements und
zur Verwaltungsgruppenhierarchie Auswirkungen auf Governance, Vorgangsver-
waltung und Einfiihrungsmuster.

Disziplinen der Governance

Automatisieren Sie die Uberwachung und Durchsetzung von Sicherheits-, Governance-
und Compliance-Richtlinien.

Betriebsbaseline

Fiir stabile, laufende Vorgange in der Cloud ist eine Betriebshaseline erforderlich,
um Transparenz, operative Compliance sowie Schutz- und Wiederherstellungs-
funktionen zu gewahrleisten.

Geschaftskontinuitat und
Notfallwiederherstellung (Business
Continuity Disaster Recovery, BCDR)

Resilienz ist der Schliissel fiir das reibungslose Funktionieren von Anwendungen.
BCDR ist eine wichtige Komponente der Resilienz. BCDR umfasst den Schutz von
Daten durch Sicherungen und den Schutz von Anwendungen vor Ausféllen durch

Notfallwiederherstellung.

Bereitstellungsoptionen

Nutzen Sie die besten Tools und Vorlagen, um lhre Zielzonen und die zugehorigen
Ressourcen bereitzustellen.

4.1.1 Best-Practices-Ansatz

4.1.3 Netzwerk

Machen Sie sich im Vorfeld mit gewissen Begriffen vertraut,
die es rund um das Thema Azure gibt. Lernen Sie aus durch-
gefiihrten Projekten anderer und planen Sie nach und nach
Ihre eigene Cloudinfrastruktur.

4.1.2 Azure-Grundlagen

« Machen Sie sich mit wichtigsten Azure-Konzepten und
Begriffen vertraut

* Erstellen Sie Azure-Abonnements, um mit der Cloudein-
fiihrung zu beginnen.

« Definieren Sie Azure-Verwaltungsgruppen zum Verwalten
von Ressourcen, Rollen, Richtlinien und Bereitstellungen

+ Halten Sie sich an empfohlene Namens- und Kennzeich-
nungskonventionen.

* Bringen Sie in Erfahrung, was Hybrid-Cloud-Losungen sind.

* Welche Netzwerkdienste, -tools und -architekturen sind
am besten fiir die Workload-, Governance- und Konnek-
tivitatsanforderungen fiir Ihr Unternehmen geeignet?

* Planen Sie virtuelle Netzwerke basierend auf lhren An-
forderungen in Bezug auf Isolierung, Verbindung und
Standorten.

«Sorgen Sie fiir sichere Konnektivitdt zwischen lhren
Cloudnetzwerken und lhren lokalen oder physischen
Datacenternetzwerken (sowie fiir Internetkonnektivitat).

4.1.4 Identitat und Zugriffssteuerung

+ Entwerfen Sie lhre Identitats- und Zugriffssteuerungs-
infrastruktur, um die Sicherheit und Verwaltungseffizienz
Ihrer Workloads zu optimieren.
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4.1.5 Storage

+ Wahlen Sie die richtige Azure-Storage-Losung fiir lhre
Verwendungsszenarien aus.

* Informieren Sie sich zu den Sicherheitsfeatures in Azure
Storage.

4.1.6 Datenbanken

* PaaS- oder laaS-Ldsung, die am besten fiir lhre SQL-Server-
Workloads geeignet ist

+ Methoden fiir die Datenbanksicherheit

+ Wahlen Sie den richtigen Datenspeicher aus, um lhre
Anforderungen zu erfiillen.

4.1.7 Kostenverwaltung

* Finden Sie bewahrte Methoden fiir die Erstellung sinnvoller
Mechanismen zur Kostennachverfolgung

« Erfahren Sie, wie Sie eine Strategie fiir die Kostenverwaltung
implementieren

+ Azure Cost Management + Billing Budgets erstellen und
verwalten

+ Azure Cost Management + Billing Kostendaten exportieren

* Azure Cost Management + Billing und Azure Advisor nicht
ausgelastete Ressourcen erkennen, um Kosten zu senken

« Azure-Nutzung und Ihre Ausgaben mithilfe der Warnungen
von Azure Cost Management + Billing iiberwachen

5 MIGRATION

Es gibt Workloads, die es nicht rechtfertigen, in eine
Innovation zu investieren, da der Aufwand und Nutzen in kei-
nem Verhaltnis stehen. Fiir solche Félle ist es notwendig, die
bestehenden Workloads via ,Lift & Shift“ Verfahren in die
Cloud zu migrieren.

5.1 Azure Migrationsleitfaden

5.1.1 Bewerten von Workloads

Fiir eine erfolgreiche Migration ist es notwendig, die vor-
handenen Workloads zu bewerten und zu beurteilen, ob eine
Migration des Workloads technologisch moglich ist und wel-
che Abhangigkeiten zu anderen Workloads bestehen. Fiir
die Bewertung der Workloads ist es erforderlich, vorab ein
Assessment der bestehenden Infrastruktur durchzufiihren.
Azure Migrate ist ein kostenloses Tool, das diese Aufgabe
iibernehmen kann und alle bestehenden Workloads auf-
nimmt.

Aufgrund der gesammelten Daten kann das Tool ermit-
teln, ob eine technische Machbarkeit gegeben ist und eine
ZielgroRe berechnen auf Basis der tatsachlichen Auslastung,
die auf den Systemen vorherrscht. Daraus lasst sich eine
Kostenschatzung fiir die zukiinftigen Systeme ableiten.

e

Azure Migrate Portal Assessment

@
@ 3. Create

Azure Migrate Service assessment

Processed
metadata

Raw
metadata

2. Start discovery %
Collector -
VM e -
=
Raw
metadata

1. Download and
configure appliance

ESXi host an VMs

5.1.2 Bereitstellen von Workloads

Nach der erfolgreichen Analyse und der Entscheidung, wel-
che Workloads fiir eine Migration geeignet sind, kann man
mit der Planung der eigentlichen Migration beginnen und
eine Reihenfolge der Migration festlegen.

Die Migration kann iiber Azure Migrate erfolgen, um lokale
Maschinen nach Azure zu verlagern oder auch Datenbanken
iiber den Azure Database Migration Service, so dass diese
dann als Azure SQL Database bereitgestellt werden kdnnen.
Sollten die Funktionen nicht ausreichend sein, kdnnen
Drittanbieter-Tools integriert werden wie z. B. Zerto. Diese
lassen sich gleichzeitig fiir eine Exit-Strategie nutzen.

5.1.3 Freigeben von Workloads

Nach der Migration startet die Phase der Optimierung
der Workloads, die iiber den Azure Monitor und das Cost
Management ausgefiihrt werden kdnnen. Es wird ermittelt,
welche Auslastung die virtuellen Maschinen verursachen, um
MaschinengroRen im Nachgang anzupassen. Das ermdglicht
eine Kostenoptimierung bzw. bietet die Mdglichkeit, auf-
grund von verdanderten Anforderungen ein groReres Profil zu
verwenden.
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5.1.4 Kostenkontrolle nach Migration

Nachdem alle GroRen festgelegt wurden und das fina-
le Szenario definiert ist, kann man mit Hilfe der integrier-
ten Mittel wie Azure Advisor oder Cost Managment eine
Kostenkontrolle und eine Alarmierung hinterlegen, so dass
keine unbemerkte Kostenexplosion entsteht. Eine Moglichkeit
der Optimierung ware es, durch die Reservierungen zusatzli-
che Kosten einzusparen.

6 INNOVATION

Alle IT-Infrastrukturen umfassen Workloads und Ideen, die
zum Geschaftserfolg von Unternehmen beitragen. Diese kon-
nen die Marktsituation verbessern oder kundenindividuelle
Losungen beinhalten. Bei der Einfiihrung von Cloud-Services
geht es in groRen Teilen um die Migration von bestehenden
Workloads in die Cloud-Infrastruktur. Der grofite Mehrwert
kann durch Innovation geschaffen werden, die auf besse-
re technische Fahigkeiten oder erweiterte geschaftliche
Funktionen zuriickzufiihren ist.

Fiir die Einfiihrung von Innovationen ist es sinnvoll, heraus-
zufinden, welche Steigerung des Geschaftswerts zu erwar-
ten ist, um einen passenden Workload fiir die Innovation
zu ermitteln. Bei der Einfiihrung kann auf eine Reihe von
Azure-Cloud-Tools zuriickgegriffen werden, um eine zeit-
nahe und auch ressourcenschonende Bereitstellung von
Innovation zu gewahrleisten. Ein wichtiger Grundstein kann
neben den Azure-Cloud-Tools auch eine der verifizierten
Referenzarchitekturen sein, um schnell zu einer gepriiften
und funktionalen Losung zu kommen.

Das untenstehende Schaubild zeigt, dass der Prozess ein
Kreislauf ist und durch jede Einfiihrung von Innovationen
im Unternehmen ein Lernprozess durchlaufen wird, der die
Einflihrung von weiteren Innovationen beschleunigt und ver-
bessert.

6.1 Azure Innovationsleitfaden

Bevor eine Innovation eingefiihrt werden kann, ist es notwen-
dig, die Bestandsumgebung auf die neuen Innovationen vor-
zubereiten, indem wichtige Punkte wie Kundenfeedback oder
Demokratisierung der Daten durchgefiihrt werden.

6.1.1 Verwalten von Kundenfeedback

Fiir das Feedback der Benutzer kdnnen unterschiedliche
technische Maglichkeiten verwendet werden. So kdnnen
z. B. liber Application Insights relevante KPI gemessen
und in einem individuellen Dashboard dargestellt werden.
Funktionen wie Azure DevOps mit Continuous Delivery und
Continuous Integration iiber Pipelines ermdglichen es, auto-
matisiert neue Pakete auszurollen. Uber einen integrierten
Approval Prozess kdnnen auch Qualitdtskontrollen etabliert
werden. Zudem ldsst sich liber Azure DevOps ein Backlog
und ein Board etablieren, das fiir Feature Requests und Bugs
verwendet werden kann.
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6.1.2 Demokratisierung von Daten

Eine der groBen Herausforderungen in Unternehmen ist
es, Daten aufzufinden. Haufig sind groRe Datenmengen
in Dateifreigaben vorhanden, die fiir Kunden oft nicht zu-
greifbar gemacht werden kénnen. Funktionen wie Azure
Data Catalog ermdglichen es, Daten zu katalogisieren und
schnell auffindbar zu machen. Azure Data Share stellt dar-
iiber hinaus eine Mdglichkeit bereit, Daten auch extern z. B.
mit Kunden zu teilen und den Zugriff zentral zu steuern. Mit
Azure Time Series Insights werden Mdglichkeiten geschaf-
fen, um Zeitreihendaten in Echtzeit zu untersuchen und mit
verschiedenen Sichten auf diese Daten eine Visualisierung
zu etablieren.

6.1.3 Interagieren iiber die Anwendungen

Die Azure Cloud bhietet die Mdglichkeit, viele Anwendungen
aus der Cloud zu implementieren, um Workload moglichst
schnell und effizient bereitzustellen. Standardldsungen
wie ein Content Delivery Network zur Bereitstellung von
Mediendaten oder der Azure Traffic Manager zur Ermittlung
des nachsten Webservers in der Nahe kénnen bei der
Implementierung von Innovationen helfen und den Prozess
beschleunigen. Technologien wie Container oder serverlose
Applikationen lassen sich nutzen, um magliche skalierbare
Innovationen einzufiihren und die Betriebskosten effizient zu
gestalten.

6.1.4 Fordern der Akzeptanz

Die Akzeptanz von Innovation muss in vielen Bereichen ge-
schaffen werden, um einen messbaren Erfolg der Innovation
zuerhalten. Oftkann eine Einfiihrung einer neuen Technologie
ohne die Akzeptanz der Benutzer zu einem Misserfolg fiih-
ren. Daher ist es wichtig, durch schnelle Entwicklungszyklen
bzw. durch Forderung der Zusammenarbeit im Team ggf.
auch durch Einbindung Dritter die Akzeptanz von Innovation
zu erhdhen.

6.1.5 Integrieren iiber Gerate

Die Integration von weiteren Geréaten, die schon Innovation
beinhalten, kann zum Gesamterfolg beitragen. So kann durch
die Verwendung von Azure Sphere z. B. die Ubermittlung
von Daten wie Bilder direkt in die Azure-Cloud erfolgen.
Microsoft Holo Lens kann ein Bestandteil einer modernen
Mixed Reality Losung sein, um Kunden eine Unterstiitzung
bei Fehlern zu geben. So kann er diese selbst beheben, wah-
rend ihm ein Experte virtuell iiber die Schulter sieht und ihn
anleitet.

6.1.6 Vorhersagen und Beeinflussen

In vielen Bereichen kann eine Entscheidung durch eine
Maschine getroffen werden, die effizienter und nachhalti-
ger ist, als wiirde diese ein Mensch treffen. Azure Machine
Learning oder Azure Cognitive Services bzw. Azure Chat Bots
konnen Aufgaben iibernehmen und einen hohen Mehrwert
zur Innovation beitragen.

7 ORGANISIEREN

Bei der Einfiihrung von Cloud-Services ist es notwendig,
die Organisation auf die neuen Anforderungen anzupas-
sen und ggf. neu aufzustellen. Aufgrund von geénderten
Betriebsmodellen miissen die Strukturen angepasst und ggf.
Mitarbeiter in neuen Bereichen geschult werden.

7.1 Organisationsstrukturtypen

Es wird in den meisten Unternehmen zwischen zwei Struk-
turtypen unterschieden: die Ausrichtung anhand von
Organisationsdiagrammen in den die Verwaltungshierarchien
bzw. die Verantwortung der Fiihrungskrafte und die Aus-
richtung deren Mitarbeiter. Ein weiterer Strukturtyp ist die
Definition nach virtuellen Teams, die anhand von Funktionen
gebildet werden. Dies ermdglicht es, ein geschlossenes
Team zu formen, das alle Funktionen zur Erfiillung von defi-
nierten Aufgaben beinhaltet.

Ublicherweise findet man aber in den meisten Unternehmen
eine Mischung der beiden Strukturtypen vor, da so die Trans-
formation der IT-Landschaft am effizientesten vorange-
trieben werden kann.

7.2 Cloudfunktionen

Die Funktionen, die wahrend der Transformation bendtigt
werden, sind sehr vielfaltig, jedoch fiir einen Erfolg der Cloud
Journey unerlasslich.

* Cloudstrategie: Ausrichtung von technischen Anderungen
an Geschaftsanforderungen

* Cloudeinfiihrung: Bereitstellung von technischen Losungen

* Cloudgovernance: Risikomanagement

+ Zentrales IT-Team: Unterstiitzung durch vorhandene IT-
Mitarbeiter

* Cloudbetrieb: Unterstiitzung und Betrieb von eingefiihrten
Ldsungen

* Cloudkompetenzzentrum: Verbesserung der Qualitat, Ge-
schwindigkeit und Resilienz der Einfiihrung

* Cloudplattform: Betrieb und Ausreifung der Plattform

* Cloudautomatisierung: Schnellere Einfiihrung und Inno-
vation

« Cloudsicherheit: Verwaltung von Informationsrisiken
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Nicht alle diese Funktionen miissen im Unternehmen vorge-
halten werden, sondern lassen sich als externe Ressource
einbinden. Einige dieser Themen erfordern einen sehr hohen
technischen Skillundaufwendige WeiterbildungsmafRnahmen;
sie werden bei der Transformation nur temporar bendtigt.
Durch Qutsourcing lassen sich Kosten mindern.

Einige der definierten Rollen sollten Inhouse aufgebaut
werden, um zeitnah und individuell auf die Unternehmens-
anforderungen reagieren zu konnen. Daher erfordert die
Einflihrung bzw. Transformation zu Cloud-Services ein
Wachstum, das im Gleichgewicht zur Organisationsstruktur
stehen sollte. Es empfiehlt sich folgende etablierte
Vorgehensweise:

+ Ungoverned early
stage adoption

+ Experimentation
focused

Adoption Only

+ Cloud adoption
balanced by cloud
governance

MVP Best

Practice

+ Align to existing IT to
extend on-premises
controls & operating
model

* Business first
alignment directly
by business
stakeholders

Strategic

* Defined cloud
operations to
accelerate business
value realisation

Alignment

Operatrional

+ Organization aligned
to modern, cloud-
first operating model

& delegated control

Cloud Center

Alignment

of Excellence

7.3 Teamstrukturen aufbauen

7.3.1 Zentrales IT-Team

Leider kann die Phase, in der das zentrale IT-Team ins Spiel
kommt, eine der riskantesten beim Reifeprozess in einer
Organisation sein. Das zentrale IT-Team muss vom Wachstum
iiberzeugt sein. Wenn das Team die Cloud als Chance fiir
Wachstum und Anpassung sieht, kann es wahrend des ge-
samten Prozesses unschatzbare Beitrdge leisten. Empfindet
das zentrale IT-Team die Cloudeinfiihrung jedoch primar als
Bedrohung fiir sein eigenes vorhandenes Modell, kann es
fiir die Cloudeinfiihrungsteams und deren Geschaftsziele zu
schwer iiberwindbaren Hindernissen kommen.

Einige zentrale IT-Teams haben Monate oder sogar Jahre
damit zugebracht, die Cloud an den lokalen IT-Verfahren
auszurichten und dabei nur negative Ergebnisse erzielt. Die
Einfiihrung der Cloud bedeutet nicht, dass im zentralen IT-
Team alles auf den Kopf gestellt wird, einige signifikante
Anderungen sind aber notwendig. Wenn in der zentralen IT
ein genereller Widerstand gegen Anderungen vorherrscht,
wird diese Phase des Reifeprozesses schnell zu einem kul-
turellen Problem.

/1T Operations
i
IT Adminstration
Central IT égz

...... Adminstration/
DevOps

Cloud
Adoption

it

Cloud g&z

Adoption

SR "“IT Security
_ 53

IT Governance

o

Cloud
Adoption
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7.3.2 Strategische Ausrichtung

Wenn die Investitionen in die Cloudeinfiihrung steigen und
dadurch geschaftlicher Mehrwert generiert wird, zeigen sich
Entscheider auf geschéftlicher Seite haufig stark interes-
siert. Wie die folgende Abbildung zeigt, sorgt ein definiertes
Cloudstrategieteam fiir die Ausrichtung dieser geschaftlich
Beteiligten, um den Mehrwert zu maximieren, der aus den
Investitionen in die Cloudeinfiihrung erwéachst.
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Cloud Cloud
Strategy Adoption
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7.3.3 Operative Ausrichtung

Um den Mehrwehrt einer Cloudeinfiihrung voll zu entfalten,
ist es notwendig, einen stabilen Betrieb zu etablieren. Daher
ist es erforderlich, ein Cloudbetriebsteam zu etablieren und
alle notwendigen Prozesse einzubinden.

Der Cloudbetrieb kann dabei durch vorhandene interne
Ressourcen sichergestellt werden. Oft werden jedoch exter-
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ne Ressourcen hinzugezogen, die sich auf einen 7x24-Stun-
den-Cloudbetrieb spezialisiert haben. Mit diesen externen
Ressourcen ist von Anfang an ein geregelter und hochwerti-
ger Betrieb moglich.
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7.3.4 Cloud Competence Center

Bei einem hohen Reifegrad der IT-Organisation steht die Cloud
an erster Stelle - Teams richten sich dabei an einem mo-
dernen Betriebsmodell aus. Dieser Ansatz umfasst zentral-
isierte IT-Funktionen wie Governance, Sicherheit, Plattform
und Automatisierung.

Der Hauptunterschied zur Organisationsform eines zen-
tralen IT-Teams besteht darin, dass hier Selfservice und
Demokratisierung im absoluten Fokus stehen.

Durch diesen Ansatz kann die Innovation deutlich gesteigert
und die operativen Aufwande deutlich minimiert werden.
Voraussetzung fiir eine erfolgreiche Implementierung dieses
Modells ist eine Einigkeit zwischen den Fiihrungskraften der
Business-Abteilungen und den IT-Abteilungen.
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Cloud Cloud
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S

7.4 Zuordnung von Zustandigkeiten

Im Rahmen der Anpassung vorhandener Strukturen ist es ab-
solut notwendig, die Zustandigkeiten in der neu erschaffe-
nen Organisation zu definieren. Wichtiger Bestandteil kann
eine RACI-Matrix sein, die Unterstiitzung bietet: Diese doku-
mentiert, wer fiir was verantwortlich ist bzw. wer zu welchem
Vorgang zu informieren ist.

7.5 Erwerben von technischen Kompetenzen
Dieorganisatorischebzw.technischeUmgebungsbereitschaft
kann es erfordern, dass Mitarbeiter neue Qualifikationen im
technischen sowie im nicht technischen Bereich bendtigen.

7.5.1 Organisatorische Bereitschaft

Die organisatorische Bereitschaft wird mithilfe der neuen
Organisationsstruktur, dem Aufschliisseln von Silos und
Machtbereichen sowie dem Einrichten von Teams geschaf-
fen.

7.5.2 Technische Bereitschaft

Die technische Bereitschaft kann durch die Einfiihrung in die
Azure-Technologie erfolgen, hierzu sind folgende Schritte
notwendig.

* Erstellen eines Azure-Kontos

« Azure Portal Onboarding durch die Tour von Azure Features
und Diensten

« Einfiihrung in Microsoft Azure durch die Konfiguration
eines ersten virtuellen Computers in der Cloud

* Einfiihrung in die Sicherheit, Verantwortung und Ver-
trauenswiirdigkeit von Azure: Durch die Ubersicht der Auf-
gabenverteilung in der Azure-Cloud

+ Verwalten von Ressourcen in der Azure-Cloud durch das
Azure-Portal, die Azure CLI, Powershell oder Terraform

* Erstellen einer VM in Azure iiber das Microsoft Azure Portal

« Erfahrungen mit den Microsoft Azure Networkservices
sammeln, um die verbesserte Resilienz zu nutzen

-+ Informationen zu Computeroptionen in Azure kennenler-

nen

+ Absichern der Microsoft Azure Ressourcen durch ein
schliissiges RBAC-Konzept

« Kennenlernen der Microsoft Storage Optionen

7.5.3 Typische Zuordnung von Cloud IT-Rollen
Microsoft und seine Learning Partner bieten eine Mdglichkeit,
individuell und bedarfsorientiert Schulungsmafnahmen
fiir die Erweiterung der vorhandenen Qualifikationen zur
Verwendung von Azure durchzufiihren. Es wird empfohlen,
den Lernerfolg der SchulungsmaBnahmen mit einer aner-
kannten Priifung bestatigen zu lassen.
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Microsoft Learn ist die offizielle Website, die alle Schulungs-
programme von Microsoft biindelt. Damit kann man auf-
grund seines Aufgabenbereichs bzw. seiner Vorkenntnisse
einen Schulungsplan bzw. Zertifizierungspfad erstellen.
Microsoft unterscheidet die Funktionen nach Geschéfts-
benutzern, Losungsarchitekten, Administratoren oder
Entwicklern.

8 STEUERN

Im nachfolgenden Kapitel werden umsetzbare Governance-
Leitfaden beschrieben, die gangige Kundenerfahrungen wi-
derspiegeln. Die Richtlinien enthalten Geschaftsrisiken,
Unternehmensrichtlinien zur Risikominderung und Entwurfs-

richtlinien fiir die Implementierung von technischen
Losungen. Die Unternehmensrichtlinie fiir Cloud Governance
soll dazu dienen, Geschiftsrisiken zu bewerten. Zur Risiko-
minimierung werden Richtlinien bzw. Compliance-Vorgaben
erstellt und festgehalten. Ebenfalls werden dort die Prozesse
definiert, die der Uberwachung dienen, ob die definierten
Richtlinien und Compliancevorgaben eingehalten werden.

Die fiinf Disziplinen der Cloud Governance sind Kosten-
management, Security-Richtlinien, Ressourcenkonsistenz,
Identitdtsrichtlinie und Beschleunigung der Bereitstellung.
Diese werden neben der Unter-nehmensrichtlinie in den
Leitfaden festgehalten und sollen Unternehmen vor poten-
ziellen Risiken beim Einsatz von Cloud-Ldsungen schiitzen.

Die Vision ist das Ziel. Schon zu Beginn muss ein Zielszenario
definiert werden, auch wenn allen Beteiligten klar ist, dass
dieses noch lange nicht erreicht ist. Diese Vorgehensweise
fiihrt dazu, alle Aspekte eines Zielszenarios zu beleuchten
und zu definieren.

Der Schwerpunkt einzelner Risiken bei der Einfiihrung von
Cloud-Services wird sich im Rahmen der Cloud Journey
verlagern, so dass das Governance-Team auch auf neue
Anforderungen und Schwerpunkte reagieren muss.
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8.1 Unternehmens-Richtilinie

8.1.1 Geschaftsrisiko

Das Geschaftsrisiko beschreibt die Gefahr, die wahrend
der Einfiihrung von Cloud-Ldsungen im Unternehmen
existieren. Die relativen Risiken sind in allen Phasen des
Einfiihrungsprozesses identisch, jedoch unterscheidet sich
die Risikoauswirkung anhand der Anzahl der bereitgestell-
ten Services. So ergibt sich in einer friithen Phase im Rahmen
eines Machbarkeitsnachweises (Proof-of-Concept, PoC)
ein geringes Geschaftsrisiko. Zu einem spateren Zeitpunkt,
wenn eine groBe Anzahl an Anwendungen online betrieben
wird, ist das Geschaftsrisiko deutlich hoher.

8.1.2 Definition potenzieller Geschaftsrisiken

Verletzung des Datenschutzes

* Alle Ressourcen konnten durch unsichere Kennwdrter oder
Einstellungen kompromittiert werden.

* Ressourcen, deren geoffnete Ports iiber das Internet zu-
ganglich sind, konnten kompromittiert werden.

Dienstunterbrechung
+ Alle Ressourcen konnten geldscht werden (durch Fehler,
Irrtum oder Wartung).

Budgetkontrolle
« Alle Ressourcen kdnnten zu viele Ausgaben generieren.

8.1.3 Risikotoleranz ermitteln

Anhand der nachfolgenden Fragenstellungen soll die indi-
viduelle Risikotoleranz zu den Geschéftsrisiken ermittelt
werden. Die Risikotoleranz kann zwischen den einzelnen
Applikationen unterschiedlich sein. Die Risikotoleranzen las-
sen sich in folgenden Kategorien einstufen:

+ Keine Anhaltspunkte

+ Geringes Risiko

« Zukiinftiges Risiko

+ Mittleres Risiko

* Hohes Risiko

+ Abnehmendes Risiko

8.1.3.1 Auswirkungen von Datenverlust

+ VerstoRt dieses Risiko moglicherweise gegen Drittanbieter-
Konformitatsanforderungen?

+ VerstoRt dieses Risiko mdglicherweise gegen interne
Unternehmensrichtlinien?

+ Kann dieses Risiko eine Gefahr fiir Leib und Leben darstel-
len oder zu Sachschéaden fiihren?

+ Kann dieses Risiko Kunden oder Marktanteile kosten? Falls
ja, sind diese Kosten quantifizierbar?

+ Kann dieses Risiko zu negativen Kundenerlebnissen fiihren?
Beeintrachtigen diese Erlebnisse ggf. den Absatz oder
Umsatz?

+ Kann dieses Risiko eine gesetzliche Haftung herbeifiihren?
Falls ja, gibt es hierfiir einen Prazedenzfall fiir zu leistenden
Schadenersatz?

+ Konnen die Geschaftsvorgange durch dieses Risiko zum
Erliegen kommen? Falls ja, wie lang wére der Betriebsaus-
fall?

+ Kann dieses Risiko die Geschaftsvorgange verlangsamen?
Falls ja, inwieweit und fiir wie lange?

« Tritt dieses Risiko in dieser Phase in der Transformation
einmalig auf oder kann es sich wiederholen?

« Nimmt die Haufigkeit des Risikos im Verlauf der Trans-
formation zu oder ab?

+ Nimmt die Wahrscheinlichkeit des Risikos im Laufe der Zeit
zu oder ab?

* Ist das Risiko zeitkritisch? Geht das Risiko voriiber oder
wird es schlimmer, wenn es nicht behandelt wird?

8.1.3.2 Kosten fiir die Wiederherstellung

* Gibt es eine klare Losung, und was kostet sie?

+ Gibt es Moglichkeiten, dieses Risiko zu vermeiden oder zu
minimieren? In welchem Bereich liegen die Kosten fiir diese
Losungen?

« Was wird vom Unternehmen bendtigt, um eine optimale,
klare Losung auswahlen zu kdnnen?

« Was wird vom Unternehmen benétigt, um die Kosten zu
tiberpriifen?

+ Welche weiteren Vorteile konnen sich aus der Losung erge-
ben, die dieses Risiko beseitigt?

8.1.3.3 Wahrscheinlichkeit von Datenverlusten

« Wurden in Bezug auf die Wahrscheinlichkeit, dass dieses
Risiko eintritt, Recherchen betrieben?

+ Kann der Anbieter Referenzen oder Statistiken zur Wahr-
scheinlichkeit der Auswirkungen vorlegen?

* Gibtes andere Unternehmen im relevanten Sektor oderin der
entsprechenden Branche, die von diesem Risiko betroffen
waren?

+ Gibt es allgemein andere Unternehmen, die von diesem
Risiko betroffen waren?

* Ist dieses Risiko einzigartig und bezieht sich nur auf etwas,
das in diesem Unternehmen mangelhaft gehandhabt
wurde?

8.1.4 Richtlinien & Compliance-Vorgaben

Es ist eine Cloudrichtlinienanweisung fiir die IT-Mit-
arbeiter zu erstellen, die eine kurze Beschreibung der
Richtlinienanforderungen und Richtlinienziele enthalten soll.

© Concat AG 2021 | www.concat.de

22



Zur besseren Umsetzbarkeit von Cloudinfrastrukturen sollte
ein technischer Leitfaden mit umsetzbaren Empfehlungen
und Spezifikationen vorhanden sein. Dieser sollte eine
Definition von Standardtechnologien zur Implementierung
von Business-Applikationen enthalten. Die fiinf Disziplinen der
Cloud Governance sollten in der Cloudrichtlinienanweisung
verankert sein.

Die Richtlinien bzw. Compliance-Vorgaben sollten in regelma-
Rigen Zyklen, z. B. quartalsweise iiberpriift werden, um auf
Anderungen an den Geschiftsrisiken zeitnah zu reagieren.

8.1.5 Prozesse zur Einhaltung der Richtlinien

Das Governance-Team, das die Cloudrichtlinienanweisung
erstellt hat, muss regelmaRig liberpriifen, ob die bereitge-
stellten Systeme die Cloudrichtlinienanweisung erfiillen.
Hierzu sollte ein regelmaBiger Review-Termin zwischen den
IT-Mitarbeitern und dem Governance-Team eingerichtet wer-
den. Dieser dient dazu, die bestehende Infrastruktur zu tiber-
priifen und ggf. Abweichungen in einer offenen Punkteliste zu
dokumentieren. Aus dieser Liste wird ein MaBnahmenkatalog
entwickelt, um die offenen Punkte zu schlieflen.

Das Governance-Team soll auch im Rahmen von Imple-
mentierungen der IT-Mitarbeiter zur Verfiigung stehen, um
als Ansprechpartner fiir aufkommende Probleme zu dienen
und zeitnah einen Losungsansatz zu ermitteln.

Concat AG IT Solutions
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