Concat Managed

Web-Service Protection

9

Sicher und schnell im Internet —
mit Concat Web-Service Protection

Webseiten rangieren bei den Top 10 Angriffszielen
von Cyberkriminellen ganz oben. Die mit Abstand
haufigste Angriffsmethode ist DDoS (Distributed
Denial of Service). Mit unserem cloudbasierten
Web-Service Protection sind Ihre Webinhalte jeder-
zeit optimal geschiitzt - egal wo sich die Server
befinden oder welche Methode ein Angreifer wahit.

In der komplexen Internetwelt von heute reicht eine einfache
Firewall schon lange nicht mehr. Um Webseiten und alle
darauf laufenden Dienste wirkungsvoll zu schiitzen, bedarf
es ausgefuchster Technologien und kiinstlicher Intelligenz.
Ein solches Bollwerk lasst nur die guten Daten passieren und
stoppt die schlechten, bevor sie in ein Unternehmensnetz
eindringen und Schaden anrichten konnen.

Die notigen Sicherheitssysteme miissen Firmen nicht selbst
aufbauen, sondern kénnen diese einfach als Dienstleistung
buchen.

Managed Web-Service Protection von Concat basiert auf
einer mehrstufigen Sicherheitsinfrastruktur unseres Partners
Cloudflare mit Servern in mehr als 200 Rechenzentren welt-
weit. Das globale Netzwerk blockiert jede Art von Angriff von
vorneherein, egal ob DDoS, SQL Injections oder Cross-Site-
Scripting. Das gilt auch fiir verteilte volumetrische Angriffe
groBen Umfangs.

Was bedeutet das fiir Sie? Sie sind nicht mehr gezwungen,
den Internet-Datenverkehr iiber ein zentrales Rechenzentrum
abzuwickeln oder mehrere Single-Point-Losungen in der

Cloud zu verwalten. Das erledigt unser Service bequem fiir
Sie gegen eine monatliche Gebiihr. Concat Managed Web-
Service Protection blockiert zuverlassig samtliche Angriffe
bereits in der Nahe des Angriffspunkts, da es die DNS-Auf-
I6sung am Netzwerkrand (Edge) ermdglicht. So bleiben Ihre
Webseiten, Anwendungen und ganze Netzwerke hinter dem
Schutzschild jederzeit hochverfiighar und leistungsfahig.

Der Concat Web-Service Protection umfasst
folgende Leistungen:

- Web-Application-Firewall (WAF)
+ DDoS-Abwehr (Distributed Denial of Service)
« Content delivery Network Service
+ Schutz fiir Applikationen wie Citrix Netscaler ADC,
Outlook Web App, Wordpress, Joomla, Drupal etc.
« Sie konnen das Basispaket erweitern um zwei weiterer
Optionen:
- Spectrum, ein Dienst fiir den Schutz von TCP-UDP-
Verbindungen (Reverse Proxy)
- SIEM-Service mit Bereitstellung von Log-Daten fiir
Statistiken und individuelle Reports
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Die Web-Applikation-Firewall schiitzt Internetbenutzer wirkungsvoll vor Schadcode
Funktionen unseres Managed Web-Service Leistungsumfang:
Protection:
« Initiale Einrichtung des Dienstes inklusive
« Schutz lhrer Standard- und Benutzerwebanwendungen vor Basiskonfigurationen, Test und Abnahme
SQL-Einschleusung, Cross-Site-Scripting und Tausenden « Wartung und Updates in regelmaRigen Abstanden
weiterer Bedrohungen * Proaktive und reaktive Bedrohungsabwehr
« Vollstandiger Stack-Schutz gegen DDoS ohne zusitzliche « Anderungen an Konfigurationen: dabei unterscheiden
Implementierung wir normale Changes und Emergency Changes

+ Beheben von Schwachstellen vor dem Patchen Ihres
Servers bzw. der Aktualisierung lhres Codes fiir zusatzli-
che Zeit zum Patchen und Testen von Updates

+ Weniger Latenz fiir Ihre Webseitenbesucher ohne zusatzli-
che Implementierung

+ Schutz gegen Zero-Day-Schwachstellen oder neue
Bedrohungen

« Aufforderung von Besuchern, auf einer Challenge-Seite ein
Captcha zum weiteren Zugriff auf ihre Website einzugeben

+ Vorausschauende und verhaltensbasierte
Angriffserkennung und Abwehr anhand von Signaturen und
IP-Adressen

Bei Interesse oder Riickfragen wenden Sie sich

bitte per E-Mail direkt an:
Sales-Managed-Services@concat.de

Concat AG IT Solutions
Seit 1990 realisieren wir mageschneiderte IT-Infrastrukturen. CLOUDFLARE'

Auf Wunsch erbringt unsere Managed-Service-Organisation

dafiir Support- und Betriebsleistungen (24x7).

Fiir den wirksamen Schutz von IT-Umgebungen betreiben wir
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