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Security-as-a-Service schutzt Web-Services

zuverlassig vor Angriffen

Das BSI und Sicherheitsexperten verzeichnen einen
Anstieg von Cyberattacken auf Unternehmen und
Einrichtungen in Deutschland und Europa. Die Absicht
der Hacker: Webseiten, Portale und Webanwendungen
u. a. mit DDoS-Angriffen (Distributed Denial of Service)
so massiv zu attackieren, bis die Services stark
eingeschrankt oder ganzlich unerreichbar sind.

Dies beeintrachtigt oft nicht nur den angegriffenen
Service, sondern auch andere Dienste, welche iiber
diese WAN-Anbindung betrieben werden.

Einen wirksamen und schnellen Schutz fiir die dem Internet
ausgesetzten digitalen Assets bietet das globale Sicherheits-
netz unseres Partners Cloudflare. Die Plattform ist darauf
vorbereitet, jeden Cyberangriff zu vereiteln, der aus der
aktuellen Situation resultiert. Unternehmen miissen hierfiir
nichts installieren, sondern kdnnen die Losung als Service
in Anspruch nehmen. Hierfiir sind nur geringe Anpassungen
in der IT von Unternehmen oder Organisationen notwendig.

Das Cloudflare-Netz umfasst Rechenzentren in 250 Stadten
mit einer Kapazitat von 120 TBit/s. Es lernt kontinuierlich
von 25 Millionen Websites und wehrt taglich mehr als 70
Milliarden Bedrohungen ab. Auf diese Weise bietet es Web-
sites und Applikationen Schutz selbst vor den gréRten und
raffiniertesten Angriffen. Der Service umfasst die Bereiche
DDoS-Schutz fiir Webservices und APls, Web-Application
Firewall (WAF), DNS-Security und Bot-Management.

So bleiben Webseiten, Anwendungen und ganze Netzwerke

jederzeit verfiigbar und leistungsfahig. Zentrale und dezen-

trale Abwehrsysteme sind so miteinander verzahnt, dass die
meisten DDoS-Versuche innerhalb weniger Sekunden identi-
fiziert und bekampft werden.

Durch die Anwendung von Verhaltensanalyse, Machine
Learning und Fingerprinting auf eine groRe Menge an global
verteilten, vielféltigen Daten konnen Bots zielgenau identifi-
ziert werden. Die automatische Positivliste lasst vertrauens-
wiirdige Bots zur Website durch, zum Beispiel solche, die

zu Suchmaschinen gehoren. Gleichzeitig wird boswilliger
Traffic unterbunden.

Ein wichtiger Faktor fiir Behorden ist die Datenlokalisie-
rungs-Suite von Cloudflare. Mehrere Komponenten stellen
die Konformitat zur DSGVO sicher und sorgen dafiir, dass
sensible Daten im Rechtsraum der EU bleiben und diesen
nicht verlassen.
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Concat Rapid Security-as-a-Service umfasst
folgende Leistungen:

« Web-Application-Firewall (WAF)
+ DDoS-Abwehr (Distributed Denial of Service)
+ Content delivery Network Service

« Schutz fiir Applikationen wie Citrix Netscaler, ADC,
Outlook Anywhere, Web Apps, WordPress, Joomla,
Drupal etc.

« Sie konnen das Basispaket erweitern um zusatzliche
Optionen wie einen SIEM-Service mit Log-Daten fiir
individuelle Reports

Concat AG IT Solutions

Seit 1990 realisieren wir mageschneiderte IT-Infrastrukturen.

Auf Wunsch erbringt unsere Managed-Service-Organisation
dafiir Support- und Betriebsleistungen (24x7).

Fiir den wirksamen Schutz von IT-Umgebungen betreiben wir
eine Cyber-Security-Plattform mit den effizientesten Tech-
nologien marktfiihrender Hersteller. Ein Cyber-Security-Team
iiberwacht Systeme von Kunden rund um die Uhr in Echtzeit
und analysiert samtliche Vorfélle, um sofort Gegenmalnah-
men einleiten zu konnen. Auf Wunsch betreiben wir Security-
Infrastrukturen auch bei Kunden in deren eigenen RZ-Raumen
(on premises).
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Wir empfehlen Unternehmen, die vorhandene IT-Infrastruktur
und die MaRnahmen zum Schutz von Websites, APIs und
Internetanwendungen auf den Priifstand zu stellen. Unsere
Teams stehen lhnen beratend zur Seite mit ihrem Experten-
wissen und Erfahrungs-Knowhow.

Sie sind interessiert an Security-as-a-Service?

Kontaktieren Sie Ihren bekannten
Concat-Ansprechpartner oder senden Sie
eine E-Mail an:
Sales-Managed-Services@concat.de
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