riskrecen

, mastercard

3RD PARTY RISIKOMANAGEMENT MIT RISKRECON
CYBERSECURITY-HYGIENE FUR IHRE WERTSCHOPFUNGSKETTE

Wie sicher ist der Internetauftritt Ihres Unternehmens?
Welche Drittparteien haben Zugriff auf lhre sensi-
belsten Geschaftsdaten?

Wo sind unentdeckte Schwachstellen, iiber die
Cyberkriminelle eindringen und Schaden anrichten
konnten - egal ob in der eigenen Firma oder in der
Lieferkette?

Jeder schlecht geschiitzte Web-Server, jede 6ffentliche
IP-Adresse einer Datenbank, jede nicht gepatchte Soft-
ware ist ein potenzielles Angriffsziel fiir einen Hacker.
Verwundbarkeiten des eigenen Internet-Profils oder der
Internet-Assets von Drittanbietern kdnnen die IT-Bonitét
eines Unternehmens erheblich verschlechtern.

Die Gefahr, Opfer eines Ransomwareangriffs zu werden,
ist so groR wie nie zuvor. Das Risiko ist bei schlecht
geschiitzten Systemen um ein Vielfaches groRer als bei
guter Cybersecurity-Hygiene. Dies ermittelte RiskRecon,
eine Tochter von MasterCard, bei der Analyse von 1.000
Ransomwarevorfallen der vergangenen fiinf Jahre.

Unternehmen agieren in einem komplexen digitalen
Okosystem mit einer Vielzahl an Anbietern, Lieferanten
und Kunden, die Daten austauschen und Transaktionen
abwickeln. Die standige Gefahr durch Ransomware zwingt
Firmen, die potenziellen Risiken sowohl innerhalb der
eigenen Strukturen als auch bei Drittparteien zu priifen und
Malnahmen zu ergreifen, um nicht Opfer einer Attacke auf
die Lieferkette zu werden.

Sie suchen eine Losung, mit der Sie Ihr Cyber-Risiko-
management entscheidend verbessern kdnnen, um so

Ihre eigenen Internet-Assets und die Ihrer Partner und
Lieferanten besser zu schiitzen?

Dann ist unser neuer Service Third Party Risikomanagement
auf Basis von RiskRecon das Richtige fiir Sie. Das Scoring-
Modell unseres Partners RiskRecon bietet eine vollstandige
Visibilitat potenzieller Risken.

Im Leistungsumfang enthalten:

* RiskRecon-Portal zum interaktiven Arbeiten mit
Bewertungen, priorisierten Risiken und Arbeitsplanen
sowie Berichtswesen und Compliance-Status fiir das
eigene Unternehmen

+ Onboarding mit Einweisung ins RiskRecon-Portal
durch unsere Security-Spezialisten

« Technischer Support fiir das RiskRecon Portal

« Unterweisung bei Erscheinen von neuen Funktionen

+ Monatliche Ubersicht der Risikolage und
Handlungsempfehlungen durch Security-Spezialisten

Optional Iasst sich der Service ausweiten auf
Drittparteien des eigenen Okosystems.
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Das Ratingmodell von RiskRecon macht Cybersicherheitsrisiken im eigenen Unternehmen und in der Supply-Chain sichtbar
und reicht von null bis zehn (hochste Sicherheit). Eine monatliche Auswertung zeigt den Zustand von: Software, Applikationen,
Web- und Mail-Servern, Hosting-Provider, Domains, Systeme, Konfigurationen und mehr. Die Bewertung dient zur schnellen
Orientierung iiber die Cybersicherheitsleistung einer Firma und bringt Starken und Schwachstellen ans Tageslicht.
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Gesamtiberblick mit zusammenfassender Bewertung fiir alle
Partner, Lieferanten und Kunden des eigenen Okosystems sowie
aktuellen Veranderungen.
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Risiko-Matrix mit priorisierter Darstellung der Sicherheits-
probleme eingeordnet nach “Asset Value” und “Issue Severity”.
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Concat AG IT Solutions

Seit 1990 realisieren wir mageschneiderte IT-Infrastrukturen.
Auf Wunsch erbringt unsere Managed-Service-Organisation
dafiir Support- und Betriebsleistungen (24x7). Dariiber
hinaus bieten wir Private-Cloud-Enterprise-Lésungen und
schlanke, voll gemanagte Dienste im Hybrid- und Public-
Cloud-Bereich. Alle Daten liegen verschliisselt in deutschen
Rechenzentren (zertifiziert nach IS0 9001 und 1SO 27001).
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Detaillierte Ansicht der Bewertungen der Security Domain
“Software Patching”.

Sie sind interessiert an Third Party Risiko-
management? Kontaktieren Sie Ihren bekannten
Concat-Ansprechpartner oder senden Sie eine
E-Mail an: riskrecon@concat.de
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Concat AG
Berliner Ring 127-129
64625 Bensheim

Telefon: 06251 7026-0
Mail: info@concat.de
www.concat.de




