
CONCAT SECURITY-ANALYSE  
PROBLEME IHRER IT-INFRASTRUKTUR  
ERFOLGREICH AUFDECKEN UND BESEITIGEN
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Laut einer aktuellen Studie des Bundesamts für Sicherheit 
in der Informationstechnik (BSI) betrug der Gesamtschaden 
für die deutsche Wirtschaft aufgrund von Cyberattacken 
im vergangenen Jahr 223 Milliarden Euro. Dies entspricht 
erneut einer Verdoppelung im Vergleich zum zurückliegen-
den Zeitraum.

Der Schutz eines Unternehmens und seiner Daten muss daher  
Chefsache sein und bedarf einer ganzheitlichen Sicherheits-
strategie. Im Rahmen einer solchen ist es absolut notwendig,  
den Status quo zu ermitteln, um mit geeigneten Maßnahmen 
lauernden Gefahren entgegenwirken zu können. 
Genau hier setzen die Schwachstellenanalysen der Concat 
an. Bei diesen verwenden wir die gleichen Werkzeuge und 
Methoden wie Cyberkriminelle, um gängige Angriffe zu  
simulieren.

Ihre Vorteile im Überblick:

• �Bei unseren Schwachstellenanalysen prüfen unsere Sicher- 
heitsexperten Ihre Infrastruktur in mehrstufigen – zumeist  
manuellen Schritten – und gehen dabei sehr behutsam vor.  
Der Vorteil für Sie: Auf diese Weise lassen sich Schwach-
stellenanalysen während der regulären Arbeitszeit durch-
führen und Einschränkungen des Betriebs weitgehend 
vermeiden.

• �Mit Schwachstellenanalysen unterstützen wir Sie, Sicher-
heitslücken aufzudecken, die Angreifer nutzen könnten. 
Eine Firewall, die nicht auf dem aktuellen Stand ist, stellt 
genauso eine Schwachstelle dar wie eine nicht vorhandene 
oder vernachlässigte Lösung für die Endpoint Security.

• �Durch unsere Schwachstellenanalysen erfüllen Sie zugleich  
diverse gesetzliche Vorgaben und Standards wie z. B. die 
des Bundesamtes für Sicherheit in der Informationstechnik 
(BSI). In einem umfangreichen Bericht informieren wir Sie 
über alle gefundenen Probleme. Zugleich übergeben wir 
Ihnen Handlungsempfehlungen zum Schließen der Lecks.

Grundlage für die Bewertung Ihrer IT-Sicherheit ist die 
Security-Analyse

Täglich finden mehr als eine Million Cyberattacken 
weltweit statt. Unentdeckte Sicherheitslücken stel-
len das größte Risikopotenzial für die IT-Sicherheit 
von Unternehmen dar.

Bei Interesse bzw. Rückfragen wenden Sie  
sich bitte an Telefon: +49 (0)89 89080-500 

oder per E-Mail an: security@concat.de



Um ein hohes Maß an IT-Sicherheit für Ihr Unternehmen 
zu erreichen, beraten und unterstützen wir Sie umfas-
send mit folgenden Dienstleistungen: 

• �Assessment IT-Sicherheitsmanagement
• �EasyISMS: Cloud-Anwendung zur Umsetzung des 

IT-Grundschutzes nach BSI
• �Security-Workshop
• �Risikoanalyse von Geschäftsprozessen
• �Beratung zur Einführung eines Informations-Sicher-

heits-Management-Systems (ISMS) nach ISO27001
• �Mehrstufige Perimeter-Sicherheitsarchitektur 
• �Secure Client VPN (2FA, Compliance Check etc.)
• �Zonierung im Trusted Network (TN) mit starker Ver-

schlüsselung 
• �HUB / Site Schleusentechnik
• �Endpoint Security inkl. Anti-Ransomware
• �Security Incident und Event Management System (SIEM)
• �Sandbox-Verfahren
• �Analyse mit Forensik-Reports 
• �Managed Antiviren-Lösungen 
• �Schwachstellenanalyse der Unternehmens-IT
• �Social-Engineering-Kampagnen

Wir bieten folgende Schwachstellenanalysen: 

✪ �Security-Tests: Externes Netzwerk / Web-Applikation / 
Mobile-App

    �Bei unseren Security-Tests untersuchen unsere Sicherheits- 
experten zuvor definierte Teilbereiche Ihrer IT-Infrastruk-
tur bzw. Anwendungen auf vorhandene Schwachstellen, 
greifen diese jedoch nicht gezielt an. Als Ergebnis des 
Tests erhalten Sie eine Risikoeinschätzung und dedizierte 
Handlungsempfehlungen zur Behebung bzw. Minderung 
der entdeckten Schwachstelle.

✪ �Pentests: Externes Netzwerk / Internes Netzwerk / Web-
Applikation 

    �Bei unseren Pentests gehen wir im Gegensatz zu den 
Security-Tests anders vor: Nach der Untersuchung greifen  
unsere Experten eine oder mehrere gefundene Schwach-
stellen heraus und attackieren sie gezielt. Dies kann dann 
zielführend sein, wenn eine Prüfung der Stabilität bzw. 
des Abwehrverhaltens von Teilen der Infrastruktur im 
Vordergrund steht.
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Concat AG IT Solutions
Seit 1990 realisieren wir maßgeschneiderte IT-Infrastrukturen.  
Auf Wunsch erbringt unsere Managed-Service-Organisation 
dafür Support- und Betriebsleistungen (24×7). 
Für den wirksamen Schutz von IT-Umgebungen betreiben wir  
eine Cyber-Security-Plattform mit den effizientesten Tech-
nologien marktführender Hersteller. Ein Cyber-Security-Team 
überwacht Systeme von Kunden rund um die Uhr in Echtzeit  
und analysiert sämtliche Vorfälle, um sofort Gegenmaßnah-
men einleiten zu können. Auf Wunsch betreiben wir Security- 
Infrastrukturen auch bei Kunden in deren eigenen RZ-Räumen 
(on premises). 
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