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ldentitats- und Access-Management (IAM)
mit Zero-Trust-Schutz fur Unternehmen

Die Absicherung sensibler Unternehmensdaten und der Informationsinfrastruktur in
Unternehmen ist eine der wichtigsten Aufgaben bei der digitalen Transformation.

Jede Firma und o6ffentliche Einrichtung steht vor
der Herausforderung, hochste Datenschutz- und
Sicherheitsstandards einzuhalten. Unternehmen
nutzen in der Regel unterschiedliche Systeme,
um Identitaten und Zugangsberechtigungen zu
verwalten. Diese Systeme sind selten miteinan-
der verkniipft. Die Folgen: unzureichende Uber-
wachung und Kontrolle tiber Zugriffsrechte und
Ineffizienzen. Dabei kdnnen Sicherheitsliicken
entstehen, die das Risiko von Cyberangriffen
erhohen.

Fiir das Verwalten von Identitaten und Zugriffs-
rechten auf Daten und Ressourcen haben wir
eine IAM-Plattform geschaffen. Sie basiert auf
der vom BSI empfohlenen Open-Source-Soft-
ware Keycloak und nutzt Methoden des Zero-
Trust-Networking.

Entdecken Sie unser gesamtes
Portfolio unter: www.concat.de

Ein praktisches Beispiel fiir den Nutzen von IAM
ist der On- und Offboarding-Prozess. Automati-
sierte Verfahren zur Verwaltung von Benutzer-
konten und Passwortern stellen sicher, dass nur
autorisiertes Personal auf Informationen und
Ressourcen zugreifen kann. Fiir die Umsetzung
hoher Sicherheitsanforderungen setzt Concat
auf das Zero-Trust-Konzept.

Das System unterstiitzt folgende Funktionen:

» Single Sign-on (SS0) via OpenlID Connect
oder SAML

* Benutzerregistrierung

* LDAP-Integration

* Multi-Faktor-Authentifizierung

* Mandantenfahigkeit

* Anpassbares Design

(. concat AG

17 SOLUTIONS

Gnld%MPromlse'of Technology
' o -(*\ :




Use Case HR — On- und Offboarding
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Neue Personal-
Mitarbeiterin abteilung

Name: Katharina

Abteilung: IT

Funktion: Manager
Erfassungsdatum: 11.08.2019
Eintrittsdatum: 11.09.2019
Austrittsdatum: 31.08.2023
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Cloud Weitere 0365 Account &
Dienste Apps Berechtigungen

SAP Account &
Berechtigungen

AD Account &
Berechtigungen

Sie erhalten die IAM-L6sung als Software-as-a-
Service inklusive Zero-Trust-Schutz aus einem
hochsicheren Rechenzentrum in Deutschland.
Auf Wunsch steht die Losung in lhrem eigenen
RZ. Da Keycloak auf offenen Standards basiert,
ist eine einfache Integration mit anderen An-
wendungen und Systemen maoglich.

Sie wiinschen eine Demo, in der wir Ihnen die

Losung naher vorstellen? Schreiben Sie uns.
E-Mail: info@concat.de

Welche Mehrwerte bietet die IAM-Losung fiir lhre
Organisation?

» Schutz sensibler Daten: Identitaten,

Benutzerkonten und Zugriffsrechte sicher
und zentral verwaltet

« Compliance: IAM-L6sung erfiillt gesetz-

liche, regulatorische und sicherheits-
technische Pflichten

* Hohe IT-Sicherheit: Bedrohungen friihzeitig

erkennen und abwehren

* Flexibel, kostengiinstig und interoperabel:

Open-Source-Basis Keycloak

- Effizienz: Automatisierte Prozesse

beférdern die Digitalisierung

* Entlastung: IAM-as-a-Service spart Kosten

Concat AG IT Solutions

Seit 1990 realisieren wir maBgeschneiderte IT-Infrastrukturen.
Auf Wunsch erbringt unsere Managed-Service-Organisation
dafiir Support- und Betriebsleistungen (24x7).

Fiir den wirksamen Schutz von IT-Umgebungen betreiben wir
eine Cyber-Security-Plattform mit den effizientesten Tech-
nologien marktfiihnrender Hersteller. Ein Cyber-Security-Team
iiberwacht Systeme von Kunden in Echtzeit und analysiert
samtliche Vorfalle, um sofort GegenmalRnahmen einleiten zu
konnen. Auf Wunsch betreiben wir Security-Infrastrukturen auch
bei Kunden in deren eigenen RZ-Rdumen (on Premises).
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