CONCAT TI-AS-A-SERVICE (TlaaS)

—

Die Telematikinfrastruktur (TI) ist die Plattform fiir
digitale Gesundheitsanwendungen im deutschen
Gesundheitswesen und vernetzt die beteiligten
Leistungserbringer.

Concat Tl-as-a-Service (TlaaS) bietet allen Leis-
tungserbringenden komfortabel die Moglichkeit,
sich an die Tl anzubinden und so sicher relevante
Informationen untereinander auszutauschen. Die
Digitalisierung schafft Mehrwerte in der Gesund-
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heitsversorgung, etwa durch den Zugriff auf Patien-
tendaten in der elektronischen Patientenakte oder
den sicheren Austausch von medizinischen Daten
Uber Kommunikation im Medizinwesen (KIM).

Die Dienstleistung Concat Tl-as-a-Service ersetzt
vollstandig die Funktionen eines TI-Konnektors vor
Ort in der Einrichtung des Leistungserbringers und
bietet vollen Zugriff auf die derzeit verfiigbaren
Fachanwendungen und -dienste der Tl:
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Voraussetzung zur Nutzung der genannten Anwendungen und Basisdienste ist eine entsprechende Unter-
stiitzung der gematik-Schnittstellen durch das eingesetzte Primarsystem. Dariiber hinaus steht der Basis-
dienst ,Qualifizierte Elektronische Signatur” (QES) zur Nutzung weiterer TI-Anwendungen zur Verfiigung:
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1. Leistungen im Uberblick

Tl-as-a-Service Leistung fiir eine Betriebsstatte
inklusive der Nutzung von bis zu drei Karten-
terminals*

* Nutzung VPN-Zugangsdienst zur Telematik-
infrastruktur

* Hohe Verfiigbarkeit durch Sicherungskonzept und
Uberwachung der zentralen TI-Komponenten

* VPN-Verbindung zwischen Auftraggeber- und
Concat-Rechenzentrum

* Proaktive Zusendung neuer Zertifikatskarten
(gSMC-KT) fiir Ihre Kartenterminals**

* Inklusive kiinftiger Updates und Upgrades fiir
die Bereitstellung des Zugangs zu den gesetz-
lich verpflichtenden TI-Fachanwendungen unter
Einhaltung der Sicherheitsvorgaben

+ Hochste Sicherheitsstandards durch ein nach
TIER I, ISO 27001 sowie ISO 9001 zertifiziertes,
hochsicheres und hochverfligbares Rechenzen-
trum in Deutschland

* Anbindung aller Priméarsysteme (on Premises
und in der Cloud), bei denen Mandant-, Client-
system- und Arbeitsplatz-IDs zum Zeitpunkt der
Installation anpassbar sind***

* Installation und Betrieb des Konnektors und der
Kartenlesegerate vor Ort oder remote je nach
Absprache als Zusatzleistung

Die Umstellung auf Tl-as-a-Service aus dem Con-
cat-Rechenzentrum erfolgt nach Verfligbarkeit freier
Ressourcen und nach vorheriger Terminabsprache.
Concat behalt sich vor, Termine nach Dringlichkeit
zu priorisieren: z. B. ziehen wir Termine vor, wenn
Konnektor-Zertifikate kurzfristig ablaufen. Falls Sie
von einem IT-Partner betreut werden, wird sich lhr
gewohnter Ansprechpartner wegen einer Terminver-
einbarung mit Ihnen in Verbindung setzen.

* Jedes weitere Kartenterminal fiir die TI-Anbindung wird extra berechnet.

** Dieser Service bezieht sich auf die Zertifikatskarten (gSMC-KT), die iiber
Concat (und / oder Concat-Partner) bezogen wurden. Die Institutions-
karte (SMC-B) und der elektronische Heilberufsausweis (eHBA) miissen
weiterhin und direkt bei lhrem Anbieter proaktiv bestellt werden.

*** Die Anbindung des Primarsystems setzt eine aktive Schnittstelle fiir
den Konnektor KoCoBox MED+ bzw. Concat VPN-Zugangsdienst vor-
aus. Bitte beachten Sie, dass es Softwarefirmen nach § 332a SGB V
ab dem 30. Dezember 2023 untersagt ist, zusétzliche Entgelte fiir die
Freischaltung bzw. den Betrieb dieser Schnittstelle zu erheben.
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2. Installationsvoraussetzungen

2.1 Installation und Betrieb:
* Internetanschluss des Praxisnetzwerks tiber
einen VPN-passthrough-fahigen Router, IPv4
* Tl-konformes Priméarsystem
« freie Netzwerkanschliisse fiir VPN-Gateway und
Kartenterminals
* Benennung einer IT-Ansprechperson, die zum
Zeitpunkt der Installation verfiigbar ist
« Bereitstellung aller notwendigen Daten fir
Installation und Betrieb durch Auftraggeber:
- Name: Mandant, Arbeitsplatze, Clientsystem
- Daten der SMC-B: Betriebsstattennummer
(BSNR), ICCSN
- Praxisnetzwerkdaten: Netzwerkkennung, Maske,
Gateway, DNS-Server

2.2 Bereithaltung fiir die Installation:

+ SMC-B (aktiv und freigeschaltet) zur Inbetrieb-
nahme am Installationsort, inklusive PIN

+ Administrative Zugange zu allen Systemen, dem
Internetrouter sowie der Praxissoftware

« Ansprechperson fiir die Betreuung des Primar-
systems (Softwarehaus)

3. Rechenzentrumssicherheit

Die Tl-Infrastruktur der Concat AG befindet sich in
einem deutschen Rechenzentrum, das nach TIER IlI,
ISO 9001, ISO 27001 und weiteren Standards
zertifiziert ist.

Der Aufbau und die Verwaltung der TI-Zugange ins
Concat-Rechenzentrum erfolgt demnach unter
hochsten Sicherheits- und Verfligbarkeitsstandards.
Aufgrund des Standorts in Deutschland erfiillt das
Rechenzentrum die Vorgaben der DSGVO fiir die
Datenverarbeitung im deutschen Gesundheits-
wesen.

3.1 Ausfallsicherheit

Alle TI-Zugange werden inkl. ihrer Konfigurationen
von Backup-Mechanismen gesichert. Im Falle eines
Ausfalls werden diese Backups kostenlos auf einem
anderen TI-Zugang eingespielt.
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4. Komponenten im Detail

4.1 Endgerate des Leistungserbringers

Um die Primarsoftware des Leistungserbringers fir
die Nutzung der Telematikinfrastruktur anbinden

zu konnen, wird die TI-fahige Primarsoftware Gber
das Endgerat im Internet aufgerufen. Fiir den Ver-
bindungsaufbau der Endgerate werden zunachst die
folgenden ausgehenden Ports bendtigt:

+ 53 UDP (DNS)

+ 123 UDP (NTP)

+ 80 TCP (http)

+ 443 TCP (https)

+ 3400 TCP und UDP

- 3410 UDP

4.1.1 TI-fahiges Primarsystem
Der Verbindungsaufbau vom Endgerat des Nutzers
in das Concat-Rechenzentrum wird direkt vom End-
gerat ausgehend durchgefiihrt.

4.2 Concat-Rechenzentrum

Das Concat-Rechenzentrum entspricht der Katego-
rie TIER Il (Zertifizierung nach 1ISO 9001, ISO 27001
etc.) und bietet eine Verfligbarkeit von 99,982 Pro-
zent. Der logische Betrieb der Tl-Infrastruktur und
aller enthaltenen Komponenten wird ausschlieB3lich
durch Concat sichergestellt. Concat gewabhrleistet,
dass der TI-Zugang in den von der gematik GmbH
geforderten Zeitraumen verfiigbar ist. Concat ga-
rantiert weiterhin, dass nur durch die gematik GmbH
zugelassene TI-Komponenten genutzt werden. Die
Pflege, Wartung und der Support der Komponenten
sind Bestandteil der Leistungen von Concat TlaaS
und werden von Concat durchgefiihrt.

TELEMATIK PRO

by Concat AG

Wir sind Ihr Dienstleister fiir IT-Losungen, TI-Anschluss,
Service & Support. Sie erreichen uns unter

Telefon: 06251 7016-584
E-Mail: team-eHealth@concat.de
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5. Installationsleistungen

Die Installation von Concat TlaaS und die Konfigura-

tion erfolgen durch Concat-Techniker beziehungs-

weise durch von der Concat zertifizierte Dienstleister

vor Ort (PED). Diese Installation umfasst folgende

Leistungen:

+ Anbindung an die Tl Uiber das sichere Rechen-
zentrum der Concat

* Freischaltung des Tl-Zugangs im Rechenzentrum

* Funktionstest

* Erstellung des Abnahmeprotokolls als Nachweis
fir die durchgefiihrte Installation

Alle zusatzlichen Support- und Servicedienst-
leistungen auRerhalb der oben aufgefiihrten Leis-
tungen entnehmen sie bitte der Preisliste; diese
finden Sie auf: https://telematikpro.de

6. Verfiigbarkeit Concat TlaaS

Fir die TI-Zugange gewabhrleistet Concat zur Haupt-
zeit eine Verfligbarkeit von 99,8 Prozent und zur
Nebenzeit von 99 Prozent.

Als Hauptzeit gilt Montag bis Freitag von 8 bis 17
Uhr, ausgenommen bundeseinheitliche Feiertage.
Angekiindigte Wartungsfenster sowie Stérungen,
die aulerhalb der Betriebssphare von Concat liegen
oder von Concat nicht zu vertreten sind (héhere
Gewalt, Verschulden Dritter), werden nicht als Aus-
fallzeit gewertet. Wartungsfenster liegen bevorzugt
in Nebenzeiten.
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