
Security-Audit  
FÜR MICROSOFT ACTIVE DIRECTORY

So schützen Sie Ihren Microsoft Verzeichnisdienst
In zahlreichen Unternehmen weltweit bildet das Micro- 
soft Active Directory (AD) das Rückgrat der Identitäts- 
verwaltung und Zugriffskontrolle.  
Dies macht den Microsoft-Verzeichnisdienst zu einem 
der beliebtesten Angriffsziele von Cyberkriminellen. 
Mit einem regelmäßigen Audit Ihres Active Directory 
beugen Sie vor und gewährleisten die Sicherheit, Com- 
pliance und Effizienz Ihrer IT-Infrastruktur. 

Nachlässigkeiten in der Konfiguration des Microsoft 
Active Directory können schwerwiegende Folgen für die  
Unternehmenssicherheit haben. Prävention ist daher 
die beste Maßnahme, wenn Firmen nicht Opfer einer 
Ransomware-Attacke werden möchten. 

Häufige Schwachstellen, die ein Microsoft AD 
angreifbar machen:

•  Veraltete Software
•  Konfigurationsfehler im AD, z. B. Konten ohne 

Passwörter
•  Schwache, leicht knackbare Passwörter
•  Berechtigungsprobleme bei Netzwerkfreigaben

Drei Gründe, warum ein Security-Audit für Ihr Microsoft 
Active Directory von zentraler Bedeutung ist:

1. Identifizierung von Sicherheitslücken: 
Ein Active Directory Audit ermöglicht es, potenzielle 
Sicherheitslücken und Schwachstellen in Ihrer 

Systemkonfiguration aufzudecken. Durch die Über- 
prüfung von Zugriffsrechten, Gruppenrichtlinien und 
anderen Sicherheitseinstellungen können potenzielle 
Angriffspunkte frühzeitig erkannt und behoben werden.

2. Gewährleistung der Compliance:  
Die Einhaltung gesetzlicher Vorschriften und branchen- 
spezifischer Standards wie GDPR, HIPAA oder PCI-DSS  
erfordert eine genaue Überprüfung der Zugriffsrechte 
und Datenschutzrichtlinien in Ihrem Active Directory.  
Mit einem Audit stellen Sie sicher, dass Ihr Unter-
nehmen den erforderlichen Compliance-Anforderungen 
gerecht wird. 

3. Verbesserung der Effizienz: 
Durch die Identifizierung und Behebung von Redundan- 
zen, veralteten Konten und ineffizienten Gruppenricht-
linien kann ein Active Directory Audit die Effizienz Ihrer 
IT-Infrastruktur erheblich steigern. Dies führt zu einer  
besseren Leistung und Produktivität der Mitarbeitenden. 

Unlock the Promise of Technology



Mit dem Concat Security-Check Microsoft Active 
Directory bieten wir eine Dienstleistung, die Ihrem 
Unternehmen hilft, den Microsoft-Verzeichnisdienst gut 
abzusichern – dies gilt sowohl für das lokale Active 
Directory als auch in Microsoft Azure.

Bei einer Sicherheitsanalyse des Microsoft Active 
Directory prüfen wir sensible Punkte und decken 
vorhandene Schwachstellen auf.  
Am Ende erhalten Sie einen umfassenden Ergebnis- 
bericht mit folgenden Inhalten: 

•  Welche Systeme enthalten kritische Schwach-
stellen, die sofort ausgenutzt werden könnten  
und sollten sofort aktualisiert werden?

•  Welche Konfigurationsschwachstellen wurden  
in Microsoft Active Directory gefunden und wie 
lassen sich diese beheben? 

•  Wie viele Passwörter konnten gecrackt werden? 
Wurden bekannte, abgeflossene Passwörter ver-
wendet oder eigene Passwörter wiederverwendet?

•  Welche Netzwerkfreigaben und zugehörige 
Zugriffsberechtigungen wurden gefunden?
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Sie sind interessiert an einem  
Security-Check Ihres Active Directory?

  
Dann senden Sie eine E-Mail an:  

sales-managed-services@concat.de: 

Concat AG IT Solutions
Seit 1990 realisieren wir maßgeschneiderte IT-Infrastrukturen. 
Auf Wunsch erbringt unsere Managed-Service-Organisation 
dafür Support- und Betriebsleistungen (24×7). 
Für den wirksamen Schutz von IT-Umgebungen nutzen wir  
eine Cyber-Security-Plattform mit den effizientesten Tech-
nologien marktführender Hersteller. Das Team des Security 
Operations Center überwacht Systeme von Kunden rund um 
die Uhr in Echtzeit und analysiert sämtliche Vorfälle, um 
sofort Gegenmaßnahmen einleiten zu können. Auf Wunsch 
betreiben wir Security-Infrastrukturen auch bei Kunden in 
deren eigenen RZ-Räumen (on premises).

Zu dem technischen Bericht gehört auch eine Manage- 
mentzusammenfassung des Security-Checks. 

Vertrauen Sie auf Experten für Ihren Security-Check  
Microsoft Active Directory! Unser Team von IT-Sicher- 
heitsexperten bietet umfassende Dienstleistungen im 
Bereich Microsoft Active Directory Audit an.  
Mit maßgeschneiderten Audit-Lösungen unterstützen 
wir Unternehmen dabei, die Sicherheit, Compliance und 
Effizienz ihrer IT-Infrastruktur zu maximieren. Hierbei 
berücksichtigen wir die spezifischen Anforderungen 
des jeweiligen Kunden. 

Security-Audit  
für Microsoft Active Directory 


